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diversas dreas, programas de mentoria, consultoria e SEO.

Para conhecer um pouco mais sobre o meu trabalho e meus
artigos, veja os links:

» Site: http://www.jonathanlamim.com.br

 Facebook:
https://www.facebook.com/JonathanLamimAntunes

o Instagram: http://instagram.com/jonathanlamim

o Twitter: http://twitter.com/jlamim



AGRADECIMENTOS

Este é o meu segundo livro, e mais uma vez tenho de agradecer a
Deus por tudo que ele tem feito.

1

Mais uma vez deixo meus agradecimentos a editora Casa do
Codigo e toda a sua equipe pelo excelente trabalho realizado em
mais esta publicacdo.

Ao amigo Mikael Hadler, por ter aceitado o desafio de fazer a
revisdo técnica deste livro, contribuindo com o seu conhecimento
para que o conteudo das préximas paginas possa ser de facil
assimilagdo e aprendizado.

A minha esposa, Juliana, por ter tido ainda mais paciéncia
durante todos esses meses em que eu trabalhei neste livro. Aos meus
pais, irmaos, tios, padrinhos, amigos, por acreditarem no meu
trabalho e me ajudarem a seguir em frente mesmo nos momentos
em que o cansago e o desanimo eram grandes.

Obrigado a vocé que estd lendo esta obra, que acreditou que o
conteudo dela pode ser util para o seu crescimento profissional.



SOBRE O LIVRO

Infraestrutura é um ponto muito importante quando se trata de
grandes aplicagdes, pois € preciso pensar em escalabilidade,
gerenciamento e, principalmente, os servi¢os necessarios para o

bom funcionamento dessas aplicacdes.

No decorrer deste livro, vocé encontrara informacoes e detalhes
sobre diversos servicos da Amazon AWS. Eles possibilitardo a vocé
hospedar e gerenciar facilmente aplicagbes dos mais variados
tamanhos, fazendo uso de variados recursos e com um custo
possivel de ser controlado. Com a Amazon AWS, vocé pagara
apenas pelos recursos que utilizar, o que torna o servi¢o ainda mais
atraente e viavel.

Se vocé precisa de uma infraestrutura robusta para rodar um
aplicativo por tempo pré-determinado, entdo vocé pode alocar os
recursos de infraestrutura necessarios somente para esse periodo e,
ao terminar, voltar para a infraestrutura inicial. Assim, vocé pagara
o valor dessa infraestrutura adicional somente pelo periodo em que
ela foi usada, sem a necessidade de ficar pagando um valor mais alto
depois sem fazer uso dos recursos.

COMPOSICAO DO LIVRO

Veja a seguir como estd a composi¢do do livro, os capitulos e o
que ¢é tratado em cada um.

Capitulo 1 — Introdugao

Neste capitulo, falo em linhas gerais sobre o servico da Amazon
AWS, o cadastro, as regides e o periodo de gratuidade que é dado
a0s NOVOS usudrios.



Capitulo 2 — Amazon S3

Amazon S3 (ou Amazon Simple Storage Service é um servigo
de armazenamento de dados na nuvem. Seguro, escaldvel e com
grande durabilidade, tornou-se uma das ferramentas mais utilizadas
por desenvolvedores e equipes de TI para o armazenamento de
arquivos, criptografados ou nao.

Neste capitulo, veremos detalhes sobre o seu funcionamento,
como configurar e usar os seus recursos para fazer upload de
paginas estaticas de um site.

Capitulo 3 — Amazon S3 — Gerenciando operagdes
com AWS SDK

O AWS SDK ¢ uma ferramenta de integragdo utilizada no
desenvolvimento de sistemas que fazem uso de recursos e servi¢os
do AWS, e neste capitulo vocé vera exemplos de aplicagdo do AWS
SDK para o AWS S3. Neste capitulo, veremos como usar o SDK em
linguagens como Node]S, Python e PHP para criar buckets e enviar
arquivos.

Capitulo 4 — Amazon EC2 (Elastic Compute Cloud

O EC2 ¢ o servi¢o que permite a voce criar, na nuvem, instancias
de servidores virtuais usando diferentes configura¢des — isso inclui
armazenamento, memoria e processadores — e sistemas
operacionais (Windows ou Unix. E em uma instancia do EC2 que
vocé vai colocar sua aplicac¢ao para funcionar.

Neste capitulo, veremos como trabalhar com o EC2, desde a
configuragdo até o acesso via SSH.

Capitulo 5 — Amazon EC2 — Instalando o Apache,
PHP e MySQL na instancia



Neste capitulo vamos preparar a instancia para hospedar nela
um site feito com o CMS Wordpress. Vamos instalar passo a passo o
Apache, o PHP e o MySQL na instancia.

Capitulo 6 — Amazon EC2 — Instalando e
configurado o Wordpress

Neste capitulo, realizaremos o passo a passo da instalagdo e
configuracdo do Wordpress na instancia configurada no capitulo 5.

Capitulo 7 — Amazon RDS (Relational Database
Service)

O RDS é um servico de banco de dados relacional
disponibilizado pela Amazon que facilita o gerenciamento dos
bancos de dados e tem como principais vantagens a escalabilidade e
o autogerenciamento. Neste capitulo, veremos como criar e
configurar instancias de bancos de dados para usar em nossas
aplicagdes.

Capitulo 8 — Amazon ElastiCache

O ElastiCache é um servico da AWS para armazenamento de
cache de memoria na nuvem e que possui suporte para as
bibliotecas de cache Redis e Memcached, permitindo um alto
desempenho de gravacdo e leitura dos dados armazenados. Neste
capitulo, veremos como configurar o ElastiCache e como utiliza-lo
de maneira integrada ao Wordpress.

Capitulo 9 — Amazon Route 53

"O Amazon Route 53 é um servigo web de Domain Name System
(DNS) altamente disponivel e escaldvel”. Neste capitulo, vamos ver
como o Route 53 funciona e quais os processos necessarios para
obter o DNS de um site hospedado nos servidores da Amazon, e



como configurar dominios e subdominios para que apontem para
instancias especificas do EC2.

Capitulo 10 — Amazon CloudFront

Em linhas gerais, o CloudFront ¢ o servigo de CDN (Content
Delivery Network, ou Rede de Distribuigio de Conteudo da
Amazon. Ele tem a flexibilidade para se integrar com outros servigos
da AWS oferecendo aos desenvolvedores e empresas uma entrega
de conteudo mais rdpida e com grande facilidade de uso.

Neste capitulo, veremos como ele funciona e o passo a passo
para configurarmos e usarmos o CloudFront.

Capitulo 11 — SES (Simple Email Service

O Amazon SES é um servigo para envio de e-mails utilizando o
protocolo STMP, que pode ser escalado conforme a necessidade da
aplicagdo e tem um custo pequeno se comparado a outros servigos
do mesmo tipo. Neste capitulo, veremos como configurar e usar o
SES para enviarmos e-mails através de nossas aplicagdes.

Capitulo 12 — Amazon SNS (Simple Notification
Service

O SNS ou Simple Notification Service é o servico da Amazon
responsavel por disparar notificagdes para usudrios e endpoints.
Neste capitulo, veremos como configurar e utilizar o SNS para o
envio de notificagdes em nossas aplicagdes.

Capitulo 13 — Amazon CloudWatch

O Amazon CloudWatch é o servico de monitoramento de
recursos da AWS. Através dele, vocé poderd configurar diversos
tipos de monitoramento de recursos, e até mesmo os gastos que sua



conta estd gerando. Neste capitulo, veremos como configurar e
utilizar o CloudWatch para monitorarmos as nossas instancias e os
gastos com a nossa conta.

Capitulo 14 — Gerenciamento de custos da conta

Neste capitulo, vamos conhecer cada parte do painel de
gerenciamento de custos da conta, o seu funcionamento e
configuragoes.

Apéndices

Este livro é complementado por 4 apéndices que servem como
auxilio ao contetido dos 14 capitulos que serdo estudados.

o Apéndice 1 — Instalando o AWS CLI e configurando
as credenciais de acesso

» Apéndice 2 — Linux: comandos basicos
e Apéndice 3 — MySQL: comandos basicos

» Apéndice 4 — Como configurar o Apache para utilizar
URLs amigdveis

DUVIDAS & ERRATAS

Caso tenha duvidas durante a leitura, vocé pode publica-las no
forum da Casa do Codigo, em http://forum.casadocodigo.com.br/.

Caso vocé deseje submeter alguma errata ou sugestdo, acesse
http://erratas.casadocodigo.com.br

Boa leitura!
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CapiTULO 1

INTRODUCAO

Esse é o ponto de partida da leitura e estudo sobre os servigos da
Amazon AWS. Nesta introdugdo, vocé tera uma visio geral do
servico, como se cadastrar para poder utiliza-lo, aproveitar o
periodo de gratuidade que é oferecido e vantagens em usar os
servicos da Amazon AWS.

1.1 O QUEE A AWS?

AWS (ou Amazon Web Services) é uma plataforma de servigos
na nuvem. Essa plataforma oferece solugdes para armazenamento,
redes e computagido, em varias camadas. E o melhor de tudo, vocé
pode administrar todos esses servigos através de uma interface web,
ou também por APIs e linha de comando, depende do servigo que

esta utilizando no momento.

Dentre os mais variados servicos da AWS, os que mais se
destacam sao o EC2, que oferece servidores virtuais, e o S3, para
armazenamento de arquivos. Além desses dois, todos os demais
servicos da AWS funcionam muito bem juntos, pois foram
projetados para poderem se integrar, de modo que vocé possa
utilizar e administrar os mais variados recursos de infraestrutura da
sua aplica¢ao, de forma descomplicada e individualmente.

Uma caracteristica importante dos servicos da AWS é que vocé
paga somente pelo recurso usado; nao ha um valor mensal fixo. Seu
custo sera conforme a demanda, ou seja, se em um determinado
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momento sua aplicagdo precisar de mais recursos, vocé os aloca e
paga por eles enquanto estiver utilizando. Esse formato é conhecido
como pay-per-use.

1.2 REGIOES E ZONAS DE DISPONIBILIDADE

Outro ponto importante da AWS ¢ a possibilidade de escolher a
regido onde vai utiliza-los. Dessa forma, vocé pode ter um tempo de
resposta menor na sua aplicagdo. Hoje ja temos datacenter da
Amazon aqui no Brasil (que fica localizado em Sao Paulo), mas
infelizmente os custos sio maiores do que um datacenter em outra
regiao.

Esses datacenters estdo divididos por regioes (regions) e zonas
de disponibilidade (availability zone):

» Regides: ¢ uma defini¢iao bem objetiva, pois o proprio
nome ji define. Representa a regido do mundo na qual
os datacenters estdo localizados. Cada regido possui
dois ou mais datacenters, também chamados de zona
de disponibilidade.

o Zonas de disponibilidade: ¢ cada um dos datacenters,
isolados, que existem dentro de uma regido. Esses
datacenters sao independentes, mas com uma conexao
bastante rapida para se comunicarem com datacenters
AWS de outras regioes.

E comum definir "zonas de disponibilidade” pelo termo AZ,
pois € um acrénimo para AVAILABILITY ZONES.

Dentro de uma regido existem diversos servidores responsaveis
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por distribuir o conteudo rapidamente, com uma baixa laténcia.
Esses servidores recebem o nome de Pontos de Presenca (Edge
Locations).

Veja na tabela a seguir as regides disponiveis e seus respectivos

cddigos:

Codigo Regiao
us-east-1 US East (N. Virginia)
us-west-2 US West (Oregon)
us-west-1 US West (N. California)
eu-west-1 EU (Ireland)
eu-central-1 EU (Frankfurt)
ap-southeast-1 Asia Pacific (Singapore)
ap-northeast-1 Asia Pacific (Tokyo)
ap-southeast-2 Asia Pacific (Sydney)
ap-northeast-2 Asia Pacific (Seoul)
ap-south-1 Asia Pacific (Mumbai)
sa-east-1 South America (Sao Paulo)

1.3 VANTAGENS DA ARQUITETURA DA AWS

A arquitetura dividida em regides e zonas de disponibilidade
traz grandes vantagens para as aplica¢des instaladas nela. Como as
regides e zonas de disponibilidade se comunicam, vocé pode ter
uma mesma aplicagio rodando em diversas regides e zonas
diferentes. Dessa forma, o acesso sera bem mais rapido, pois os
servidores serdo acionados conforme a localizacdo dos usudrios,
usando a zona mais proxima dele e que possui o sistema instalado.

Vocé ja teve problemas de indisponibilidade do servidor por conta
de chuva, queda de drvore, falta de energia ou problemas de
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hardware? Na AWS ¢é possivel evitar esse tipo de problema, pois
como vocé pode ter a aplicagdo rodando em servidores diferentes
dentro de uma regiao, quando um deles parar de responder, o outro
entra em acdo e faz a entrega das requisi¢des para o usudrio.

1.4 CADASTRO E USO GRATUITO

Além de ser bastante simples fazer o cadastro para utilizar a
AWS, vocé ainda tem direito a um nivel de uso gratuito. Esse nivel
de uso gratuito esta disponivel somente para novos clientes e é
valido por 12 meses, a partir da data em que vocé se cadastrou.

Cadastro

Para se cadastrar e comegar a usufruir dos recursos e servicos da
AWS, acesse http://console.aws.amazon.com, e entdo crie uma nova

conta.

Informe o e-mail e marque a op¢ao "I am a new user”, e em
seguida clique em "Sign in using our secure server”, conforme figura
seguinte:
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Sign In or Create an AWS Account
What is your email (phone for mobile accounts)?

E-mail or mobile number:

A AWS Accounts Include
s e 12 Months of Free Tier Access

Including use of Amazon EC2,
Py T Y Amazon S3, and Amazon RDS
Sign in using our secLre server ﬁ

Forgot your password? Visit aws amazon com/f

Learn more about AWS Identity and Access Management and AWS Multi-Factor Authentication, features that provide
additional security for your AWS Account. View full AWS Free Usage Tier offer terms.

About Amazon.com Sign In
Amazon Web Services uses information from your Amazon.com account to identify you and allow access to Amazon Web Services. Your use of

this site is governed by our Terms of Use and Privacy Policy linked below. Your use of Amazon Web Services products and services is governed
by the AWS Customer Agreement linked below unless you purchase these products and services from an AWS Vaiue Added Reseller.

Terms of Use Privacy Policy AWS Customer Agreement & 1996-2016, Amazor.cam, Tnc. er its affiliates

An amazoncom. company

Figura 1.1: Criando uma conta na AWS — Passo 1

Em seguida, vocé devera preencher o restante das informagoes
no formuldrio e clicar em "Create account”.
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Login Credentials
Use the form below to create login credentials that can be used for AWS as well as Amazon.com.

My name is:
My e-mail address is: example@iexample.com

Type it again: =xample@exampla.com

nota; this is the a~mall address that wa
Wil use to contact you about your
aceount

Enter a new password:

Type it again:

About Amazon,com Sign In

Amazon Web Services uses information from your Amazon,com account to identify you and allow access tv Amazon Web Services, Your use of
this site is governed by our Terms of Usa and Privacy Policy linked below, Your use of Amazon VWeb Services products and services s govermes
by the AWS Customer Agreement linked belaw unless you purchase these products and services from an AWS Value Added Reseller.

ko 54 LR MGy AR SRS Sualponse SARRIICT S 1978 2016, AMaa0n Com, I o 15 SMsatis
An amazonoom comgpany

Figura 1.2: Criando uma conta na AWS — Passo 2

O restante do fluxo de pagamento é composto por formuldrios
para que vocé fornega informagoes de cobranga e alguns outros
dados. E bastante simples e ndo ha dificuldades para concluir.

Uso gratuito

O uso gratuito é aplicado a varios servigos da AWS, cada um
com suas caracteristicas e limites. Veja a seguir algumas
caracteristicas dessa gratuidade para os principais servigos da AWS.

e S3

o 5GB de armazenamento
o 20.000 requisi¢oes GET
o 2.000 requisi¢oes PUT

o EC2

o 750 horas por més de uso de instancia t2.micro
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Linux, RHEL ou SLES
o 750 horas por més de uso de instancia Windows
t2.micro

Por exemplo, execute 1 instancia durante 1 més inteiro ou 2
instancias por duas semanas.

¢ RDS

o 750 horas de uso de instancia db.t2.micro Single-
AZ do Amazon RDS

o 20 GB de armazenamento de banco de dados:
qualquer combinagdo de propésito geral (SSD) ou
magnético

o 20 GB para backups

o 10.000.000 de E/S (Entrada e Saida)

e« Amazon CloudFront

o 50 GB de transferéncia de dados para fora
o 2.000.000 Solicitagoes HTTP ou HTTPS

e Amazon ElastiCache

o 750 horas por més no cache.t2micro

Essa quantidade é suficiente para execu¢dao continua durante o
meés inteiro

Mais detalhes sobre o uso gratuito podem ser vistos em
http://aws.amazon.com/pt/free/.

1.5 O AMBIENTE DE ADMINISTRACAO

Ap6s fazer o cadastro e se logar, a tela inicial do ambiente de
administragdo, também chamado de console, deverd ser semelhante
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a figura a seguir:

Figura 1.3: Tela principal do painel

Nessa tela, vocé tem acesso a todos os servicos disponiveis,
suporte, configuragdes e atualizagdo dos seus dados.

Clicando na opgao "SHOW CATEGORIES", vocé podera filtrar a
exibicdo dos servigos por categorias, o que facilita a localiza¢do do

servigo a ser gerenciado.

Figura 1.4: Tela principal do painel com filtro de categorias

Veja na préxima figura a aplicagdo do filtro para a categoria
"Storage & Content Delivery”.
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Figura 1.5: Tela principal do painel com os servigos filtrados por categoria

Personalizando a barra de menu do console

Além de vocé ter o acesso a partir da tela principal do console e
do menu “Services”, é possivel customizar o menu, criando atalhos
para acessar as configuragdes de cada servigo. Para fazer isso, vocé
deve clicar na op¢ao "Edit” do menu, e na lista que se abrird, clique e
arraste o item desejado para a barra de menu. Faga isso com os

servigos que vocé gerencia com mais frequéncia.

Services - b Ec2

Figura 1.7: Barra de menu ap0s a criagao dos atalhos

Para remover um atalho da barra de menu, clique novamente
em "Edit", e entdo clique e arraste o item desejado para fora da
barra.
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1.6 CONSIDERACOES FINAIS

Agora que vocé ja tem uma ideia geral do que é a AWS, como
funciona, ja fez o seu cadastro e viu onde encontrar os acessos para
os servicos, é hora de conhecer com mais detalhes alguns dos
servigos. No proximo capitulo, vocé vai aprender a trabalhar com o
S$3, o servi¢o de armazenamento de arquivos na nuvem.

Links tteis

o AWS Brasil: http://aws.amazon.com/pt

o FAQs: http://aws.amazon.com/pt/fags

e Documentagio:
http://aws.amazon.com/pt/documentation
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CapiTULO 2
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Figura 2.1: Arquitetura do Amazon S3

2.1 INTRODUCAO

Amazon S3 (ou Amazon Simple Storage Service) é um servigo
de armazenamento de dados na nuvem. Seguro, escalavel e com
grande durabilidade, tornou-se uma das ferramentas mais utilizadas
por desenvolvedores e equipes de TI para o armazenamento de
arquivos, criptografados ou nao.

O S3 possui um painel grafico para gerenciamento do servico, e
também uma API que facilita muito a integragio com outros
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sistemas. Se vocé ndo precisa integrar com nenhum sistema, e vai
subir manualmente os arquivos, pode utilizar o painel grafico. Se
precisa integrar com algum sistema, pode usar a API, que estd
disponivel para diversas linguagens de programagio, como Java,
PHP, Node]S, Python, entre outras.

Na estrutura do S3, vocé vera dois termos com bastante
frequéncia:

o Bucket na tradugio literal, significa balde, mas vamos
trazer para o cendrio deste livro, o que seria equivalente
a uma pasta para armazenamento dos objetos.

e Objetos sdo os arquivos, ou seja, cada objeto
armazenado corresponde a um arquivo, e junto com
esse arquivo estarao armazenados os seus metadados.

MEtADADOS: sdo os dados de um arquivo, como por exemplo, o
seu nome, tamanho e tipo.

A AWS limita o nimero de buckets por conta, e esse limite é de
100 buckets. Ja o nimero de objetos em cada bucket é ilimitado, e
cada objeto pode ter até 5TB de tamanho. Dentro de cada bucket,
vocé pode criar vdrias pastas, entdo se comegar a escalar esse limite
de 100 buckets, vocé terd bastante espago para armazenamento, de
forma organizada.

2.2 CONSOLE DE GERENCIAMENTO

O console de gerenciamento é o ambiente que vocé acessa via
browser através do login em http://console.aws.amazon.com, e que
disponibiliza para vocé as funcionalidades necessarias para
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gerenciar os buckets e os objetos armazenados.

Para acessar o S3, vocé pode ir pelo menu Services, ou entdo na
tela principal do console, onde ¢é exibida a lista de todos os servigos.
De modo a agilizar o acesso, crie um atalho para o S3 na barra de
menu, conforme foi ensinado no capitulo 1.

A tela principal do painel do S3 ¢ a seguinte:

Additional Information

53 at & glance
Craate Add Manage

=~ “
1

Figura 2.2: Tela principal do Amazon S3

Essa tela é exibida quando ndo ha nenhum bucket criado. Ela
traz informagdes sobre o S3 e o botdo Create Bucket, que é acionado
para a criacdo de uma nova pasta para armazenamento dos objetos.

2.3 O CICLO DE TRABALHO DO S§3

O S3 possui um ciclo de trabalho bastante simples de ser
compreendido. Ele é composto por 6 etapas, que vao desde o acesso
ao servigo até a remog¢ao de um objeto (arquivo, dado) e um bucket.

Veja na figura a seguir como ¢ esse ciclo:
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_ Add an " Delete an

Sign Up for

2 ign Up ] Create a ~ Objectioa Viewan | _| Maovean | Object and
mazon Bucket Bucket Object Object Bucket

Figura 2.3: Ciclo de trabalho no S3

Sign up for Amazon S3: acesso ao servico;

Create a Bucket: criagdo do bucket;

Add an object to a Bucket: adiciona um objeto ao bucket;
View an Object: visualizagdo do objeto;

Move an Object: move o objeto dentro do bucket;

R

Delete an Object and Bucket: remove um objeto e o bucket.

Como disse, é um ciclo bastante simples e funciona tanto na
interface grafica quanto via API. Vocé aplicara esse ciclo agora,
criando um bucket e gerenciando objetos dentro dele através da
interface grafica.

2.4 CRIANDO UM BUCKET

Para criar um bucket, vocé precisara definir um nome e uma
regido onde ele estara localizado. Dessas duas informagdes, a mais
importante ¢ a regido, pois ela determinara a velocidade em que os
arquivos serdo acessados pelo usuario.

Se vocé esta criando um bucket para disponibilizar arquivos
para brasileiros, entdo o ideal é que este bucket tenha como regiao
Sao Paulo. Assim a entrega sera mais rapida, pois a proximidade
entre os usudrios e o datacenter é menor.

Se estiver criando um bucket em que os acessos aos arquivos nao
serdo constantes, seria mais no nivel de backup. Entdo vocé pode
criar em uma outra regido, de modo a obter custos menores. Uma
dica para esse tipo de uso é criar o bucket em alguma regido dos
Estados Unidos, na qual o custo é menor.
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Agora vocé criara o seu primeiro bucket. Clique no botao Create
Bucket, e na tela que vai abrir, informe o nome de identifica¢do
desse bucket e a regido em que ele deve estar, em seguida clique no
botao Create.

O nome do bucket deve ser definido com letras minusculas,
sem espacos e sem caracteres especiais.

Create a Bucket - Select a Bucket Name and Region

A bucket is a container for objects stored [n Amazon S3. When creating a bucket, you can choose a
Region to optimize for latency, minimize costs, or address regulatory requirements. For more information
regarding bucket naming conventions, pleass visit the Amazon 83 documentation.

Bucket Name:

Region: Sao Paulo

Set Up Logging > Cancel

Figura 2.4: Tela para criagao de bucket

Apos criar o bucket, a tela mudara e vocé passard a ver uma tela
como a da figura a seguir:
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Permissons

Static Website tHostng
» Logging

Events
+ Versioning

Ldecycie

Cross-Reion Replication
+ Yags

Requestar Pays

Figura 2.5: Tela apos a criagdo de bucket

Do lado esquerdo, vocé tem a lista com os buckets criados, e
logo acima dela o botiao Create Bucket e o botdo Actions, que possui
acesso para operagoes de gerenciamento de um bucket. Do lado
direito, vocé tera informagoes variadas sobre o bucket selecionado,
tais como:

o Permissions (permissdes): possibilita a configuragio
das permissoes de acesso ao bucket, liberando assim o
acesso para outros usudrios. Ao criar o bucket, o seu
usudrio € 0 unico que possui permissao para acessar os
arquivos do bucket.

o Static Website Hosting (hospedagem para site
estatico): é basicamente um servidor de hospedagem
para sites estaticos. Isso é possivel pois cada bucket
possui sua propria URL, e vocé pode armazenar em um
bucket qualquer tipo de arquivo, entdo ao colocar
arquivos HTML e imagens no bucket e ativar a opgdo,
vocé terd um site estatico funcionando.

o Logging (log): possibilita configurar o bucket para
gerar log de atividades.

16 2.4 CRIANDO UM BUCKET



» Events (eventos): dispara notificagbes sempre que
alguma operagdo ¢é realizada no bucket.

« Versioning (versionamento): faz o controle de versao
dos objetos do bucket, assim vocé pode manter um
histérico dos objetos.

e Lifecycle (ciclo de vida): permite que vocé crie regras
para manter o bucket atualizado e limpo, por exemplo,
mover ou remover objetos automaticamente.

e Cross-Region Replication (replicacdo para multiplas
regides): permite replicar os arquivos para outro
bucket de maneira automdtica. Muito utilizado em
conjunto com o Versioning.

o Tags: sio usadas de modo a ajudar no entendimento
dos relatorios de custo que sdo disponibilizados pela
AWS.

o Requester Pays (requisicoes de pagamento): permite
alterar o responsavel pelos custos do bucket.

o Transfer Acceleration (aceleracio de transferéncia):
se ativado, permite que vocé acelere a transferéncia de
dado tanto de entrada quanto de saida do S3.

Ao ativar um bucket, vocé pode assumir os custos dele ou
passa-los para o solicitante. Ao passar o custo do bucket para o
solicitante, vocé perde a possibilidade de acesso anénimo, pois
vai ser através da autenticagio que a Amazon sabera quem é o
solicitante e cobrar dele os custos operacionais do bucket,
como por exemplo, requisi¢des e transferéncia de objetos.
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2.5 MANIPULANDO OBJETOS NO BUCKET

Para manipular os objetos de um bucket, vocé precisa acessa-lo.
Para isso, dé um duplo clique sobre o bucket criado, e entdo vera a
tela a seguir:

Jomatiian Lamem Asturres = Ghokial = Suport =

m Gregts Falder  Acticne ¥ aQ " ‘ e Properties  Tranatens e
Al Buckats | fivro-swa-jonathan
Wame Bioren Clamy sie Lant Mttt

The bucket livro-aws-jonathan’ is empty

Figura 2.6: Tela interna do bucket

Upload de objetos

Para fazer o upload, clique no botao Upload e, na tela que se
abrira, clique em Add Files. E permitido o upload multiplo, o que
significa que vocé pode enviar mais de um arquivo de cada vez.
Selecione alguns arquivos e vocé vera uma alteragao na tela.

Upload - Select Files and Folders Cancel %
Upload to: All Buckets / livro-aws-jonathan
To Lp\ﬂaﬂ files (up to 5 TB each) to Amazen S3, click Add Files, To upload whole folders to Amazon S3, click Enable Enhanced Uploader

(BETA), which can take up to 2 minutes as it down\uads aJava™ Applet (requires Java SE 7 Update 51 or later). To remove files already
saler:ted click the X to the far right of the file name

[H] aws_s3_afer_create bucker screen,png (932 bytes) %

[B] aws_s3 bucket screen.png (946 bytes) %

[W] aws s3_create ducker screen.png (73.3 KB) x

aws_s3_first_screen.png (932 bytes) X

aws_s3_wark_cycle,ong (12.9 KB) x
@) Add Files ) Remove Selected Files - Enable Enhanced Uploader (BETA)

Numpoer of files: 5 Total up/oad size: 89 KB

Set Details >  Start Upload = Cancel

Figura 2.7: Tela para upload de arquivos

Apds selecionar os arquivos, eles serao listados na tela que se
abriu, e vocé ainda podera remové-los antes de processar o upload
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deles para o bucket. Basta clicar no X que fica a frente do arquivo
desejado.

Se quiser remover multiplos arquivos de uma tnica vez antes de
processar o upload, entdo vocé deve manter a tecla shift pressionada
e ir clicando sobre cada um dos arquivos da lista, e em seguida clicar
no botdo Remove Selected Files.

Logo a seguir dos botdes, vocé podera visualizar a quantidade de
arquivos a serem enviados para o bucket e o tamanho total deles.

Upload - Select Files and Folders Cance| %

Upload to: All Buckets / livro-aws-jonathan
Ig uu‘\\u)ad files (up to 5 TB each) to Amazon S3, click Add Files. To upload whole folders to Amazon S3, click Enable Enhanced Uploader

ETA), which can take up to 2 minutes as it downloads a Java™ Applet (requires Java SE 7 Update 51 or later). To remove files already
selected, click the X to the far right of the file name.

aws_s3_create_bucket screen.png (73.3 KB) X

[W] aws =3 first_screen.ong (932 bytes) x

[H] aws_s3_work_cycle.png (12.9 KB} X
) Add Files () Remove Selected Filas Enable Enhanced Uploader (BETA)

Numser of flles: 3 Total upload size: B7.2 KB

Set Details > | Start Upload | Cancel

Figura 2.8: Tela para upload de arquivos com os arquivos adicionados

Com os arquivos definidos, basta clicar no botao Start Upload. A
tela vai se fechar e vocé podera ver o progresso do upload do lado
direito da tela de gerenciamento do bucket, e do lado esquerdo a
lista com os arquivos que ja foram adicionados.
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Figura 2.9: Tela interna do bucket com arquivos adicionados

Para gerenciar os arquivos do bucket, vocé pode clicar sobre eles
com o botdo direito do mouse e acionar as operagdes a partir do

menu suspenso que se abrira.

[ ] E aws_s3 work_cycle.png Wed Jun 29 11:32:51 GM

Figura 2.10: Menu dropdown para manipulagao dos arquivos do bucket

A ultima opgdo desse menu é Properties e, se acionada, lhe
permite visualizar informac¢des mais detalhadas sobre o objeto,

inclusive as permissoes de acesso.
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Figura 2.11: Propriedades de um objeto do bucket

e Details: permite a vocé definir o ftipo de
armazenamento e também criptografia do arquivo;

e Permissions: permite a vocé definir permissoes de
acesso;

» Metadata: permite a vocé adicionar outros metadados
ao arquivo.

Visualizando o arquivo e obtendo o link

Para visualizar o arquivo, basta clicar sobre ele com o botao
direito e escolher a opgdo Open. Ele sera aberto em uma nova aba, e
se vocé observar a URL, verd que ela possui um parametro de
autenticagdo apés o nome do arquivo.

Se tentar acessar essa URL sem passar o parametro, serd gerado
um erro. Esse erro ocorre porque o arquivo ndo esta definido como
publico, logo é necessaria autenticagao para acessa-lo.
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This XML file does not appear to have any style information associated with it. The document tree is shown below.

—<Error>

<Code>AccessDenied</Code>
<Message>Access Denied</Message>
<RequestId>4AATDB2F437C8539</RequestId>

— <HostId>

PqIQy1SThQBHrQwI8jkefCKNvUHSgXMQY gPnflIAWR0eR7X818MUzMHSEnj0pAxnAlD17smQTaVng=

</HostId>

</Error>

Figura 2.12: Erro de acesso por falta de pardmetro de autenticagao

Para identificar se um arquivo é publico ou nio, basta verificar
se existe um cadeado do lado esquerdo do link que aparece nas
informacoes dele, do lado direito da tela, quando um arquivo é

selecionado.

N Buckets |/ Hvro-ows jorathen
hows B—O e Lanhooms Object: aws_s3_work_cycle.png ®

A i i o o 0 e prilir iy
I 22 e ot g - 212 i Wt o a1 E s

B B o s woi yumneg Sunan R it an 24 181 Gl

Figura 2.13: Link do arquivo

Se vocé quer tornar o seu arquivo publico, removendo assim a
necessidade de autenticagdo para visualizagdo, basta clicar com o
botao direito sobre ele e escolher a op¢ao Make Public e, em seguida,
confirmar. Apds executar o procedimento, clique na opgdo
Properties, que fica na parte superior direita da tela para visualizar
novamente as informagdes do arquivo.

Onde esta o link ja nao havera mais o cadeado e sim um icone
azul, que identifica o arquivo como publico. Dessa forma vocé pode
compartilhar a URL dele a vontade, que nao sera exibido nenhum

€rro.
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Como as requisi¢des no S3 sdao do tipo GET , cada arquivo
inserido em um bucket tera sua prépria URL.

2.6 CRIANDO PASTAS DENTRO DE UM
BUCKET

Para criar uma pasta dentro de um bucket, o processo ¢ bastante
simples. Clique no botao Create Folder. Em seguida, logo no inicio
da lista de objetos do bucket, sera adicionada uma linha com um
campo que deve ser preenchido com o nome da pasta. Digite o
nome e pressione a tecla Enter para que a pasta seja criada.

All Buckets / livro-aws-jonathan

MName Storage Class Size Last Modified

new folder Q-
E aws s3_create_bucket screen.png Standard 733 KB Wed Jun 29 11:32:50 GM
|§| aws s3 first_screen.png Standard 832 bytes Wed Jun 29 11:32:50 GM
E aws_s3 work_cycle.png Standard 129 KB Wed Jun 29 11:32:51 GM

Figura 2.14: Criando uma pasta dentro do bucket

Para acessar a pasta, dé um duplo clique sobre ela na lista, e sera
aberta uma tela semelhante a que se abriu quando o bucket foi
criado. A partir de agora, vocé pode inserir os arquivos diretamente
dentro dessa pasta que acabou de criar, ou entdo na raiz do proéprio
bucket.

2.7 ENHANCED UPLOADER

O Enhanced Upload é uma ferramenta de upload que utiliza
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Java para ser carregada. Ela permite que seja feito o upload de pastas
e seus arquivos, diferente do upload tradicional, no qual vocé s6
pode fazer o upload de arquivos.

Para ativé-lo, basta clicar no botdo Enable Enhanced Uploader
(BETA) e aguardar que a tela seja atualizada. Pode ser que vocé
precise fornecer as permissdes para que a aplicagio Java seja
executada, entdo faga conforme as solicitagdes forem surgindo na
tela.

Upload - Select Files and Folders cancel

Upload to: All Buckets / livro-aws-jonathan

To upload files (up to 5TB eECh] to Amazon S3, click Add Files. TO upload whole folders to Amazon S3, click Enable Enhanced Uploader
BETA), which can take up ta 2 minutes as it downlioads a Java™ Applet (requires Java SE 7 Update 51 or later). To remove files already
selected, click the X to the far right of the file name.

[H] aws s3_create bucket screen.png (73.3 KB) x
[M] aws s3_first_sereen.png (932 bytes) x

[ aws s3_work_cycle.png (12.9 KB) x

> Add Files ) Remove Selected Files Enable Enhanced Uploader (BETA)

Number of files: 3 Total upioad size! 87.2 KB

Set Details > | Start Upload = Cancel

Figura 2.15: Enhanced Uploader (BETA)

Apos ativar, ndo sera mais exibida a janela padrdo do browser
para upload dos arquivos, mas sim uma janela personalizada, muito
parecida com a padrao. O processo de selecao e continuidade do
upload continua o mesmo, s6 aumenta a possibilidade de fazer o
upload de uma ou mais pastas em vez de somente arquivos.

2.8 CONFIGURANDO O BUCKET PARA
SALVAR OS LOGS
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Os logs sio uma maneira de saber o que acontece com o bucket,
e apos configurar, eles levam 24 horas para estarem disponiveis.
Para fazer a configuragdo, vocé deverd navegar até a lista dos
buckets, clicar sobre o bucket que deseja configurar o log e, em
seguida, ir até a opcdo Logging localizada no painel do lado direito
da tela.

Entdo, vocé devera selecionar o checkbox Enabled, escolher o
bucket alvo, que serd o responsdvel por armazenar esses logs (é
indicado criar um bucket somente para receber os logs), definir o
prefixo e clicar em Save.

Os logs armazenados também serdo objetos, e sua listagem sera
como a de um arquivo que foi enviado via upload.

- Logging
You can enable logging to track requests for access to your bucket. Learn more.
Enabled:

Target Bucket: | e
Target Prefix: |

e

Figura 2.16: Criando uma pasta dentra do bucket

2.9 CRIANDO UM SITE ESTATICO COM S3

Criar um site estdtico com o S3 é bastante rapido e necessita de
poucos passos. Para comegar, crie um bucket para receber o site
estatico, em seguida crie 2 arquivos HTML, um chamado

index.html e o outro error.html . Para ter um site estitico
dentro do S3, vocé vai precisar desses 2 arquivos, pelo menos.

Use os codigos a seguir, em seus respectivos arquivos, para
poder concluir a criagdo das duas paginas.

¢ index.html
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<html>
<head>
<meta charset="UTF-8">
<title>Site Estatico com Amazon AWS - S3</title>
</head>
<body>
<h1>Site Estatico com Amazon AWS - S3</hi>
<p>Todo site estatico precisa no S3 precisa que seus arquivos se
jam publicos.</p>
</body>
</html>

e error.html

<html>
<head>
<meta charset="UTF-8">
<title>Site Estatico com Amazon AWS - S3</title>
</head>
<body>
<h1>Site Estdatico com Amazon AWS - S3</hi>
<p>Desculpe, mas a pagina que esta tentando acessar ndo existe.<,

P>
</body>
</html>

Com esses arquivos e o bucket criados, é hora de fazer o upload
deles para dentro do bucket. Repita os procedimentos vistos
anteriormente para proceder com o upload.

Ap6s concluir o upload, vocé precisara tornar os dois arquivos
publicos. Para isso, selecione os arquivos e clique no botao Actions.
No menu dropdown que se abrird, escolha a opgio Make Public e
confirme. A partir desse momento, os arquivos ja sio publicos e
vocé pode fazer a configuragio final para ativar o site estdtico.

Volte para a lista de buckets e selecione o bucket criado para
armazenar os arquivos do site estatico. Do lado direito da tela, vé até
a opgao Static Website Hosting e escolha a opgao Enable website
hosting. Nela informe o nome do arquivo index.html para o
campo Index Document e o arquivo error.html para o campo
Error Document.
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Vocé também pode configurar regras para redirecionamento na
opcao Edit Redirection Rules, de modo a fazer redirecionamentos
das requisigdes. Entretanto, ficaremos com a abordagem mais
simples, sem essas regras.

Feitas essas configuragdes clique em Save.

£ eanle YOLE ST T STATE
U Aerigaon § wabisile andpdinl

0o nat enabin website hosing

© Enazin wressse hosting
index Doeument:  inar mem|
Error Ducumant:  eur e

¢ Bdit Rudirection Rubess Tou can rutes Lo subwnsbaly redinect web

spenifi come

Radlract all st tn santhar hatt namn

B3 e

Figura 2.17: Configuragao de site estatico no S3

Para acessar o site estatico, vocé devera utilizar a URL
informada junto das informagdes de Static Website Hosting, onde
estd definida como Endpoint. Esse serd o link de acesso ao site
estatico.
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~ Static Website Hosting
You can host your static website entirely on Amazon S3. Once you enable your bucket for static

website hosting, all your content is accessibie to web browsers via the Amazon S3 website endpoint
for your bucket,

Endpoint: livro-aws-s3-site-estatico.s3-website-sa-east-1.amazonaws.com

Each bucket serves a website namespace (e.g. "www.example.com"). Requests for your host name
(e.g. "example.com" or "www.example.com") can be routed to the contents in your bucket. You
can also redirect requests to another host hame (e.g. redirect “example.com” to
"www.example.com"). See our walkthrough for how to set up an Amazon S3 static website with
your host name.

"' Do not enable website hosting

) Enable website hosting
Index Document: ‘@gx.html -
Error Document: | error.html

» Edit Redirection Rules: You can set custom rules to automatically redirect web
page requests for specific content.

"I Redirect all requests to ancther host name

e

Figura 2.18: URL para acesso ao site estatico

2.10 CONSIDERACOES FINAIS

Neste capitulo, vocé foi apresentado ao Amazon S3, aprendeu a
utilizar a interface grafica para criar e gerenciar os buckets, e ainda
criou um site estitico usando os recursos do S3. No préximo
capitulo, vocé vai ver como utilizar o S3 através das APIs que a
Amazon disponibiliza.

Links uteis
e Guia e inicia¢io:
https://docs.aws.amazon.com/AmazonS3/latest/gsg/Ge
tStartedWithS3.html

e Documentacio:
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https://aws.amazon.com/documentation/s3/
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CapiTuLO 3

AMAZON S§3 -
GERENCIANDO
OPERACOES COM AWS
SDK

3.1 INTRODUCAO

O AWS SDK ¢é uma ferramenta de integragdo usada no
desenvolvimento de sistemas que fazem uso de recursos e servigos
do AWS. Neste capitulo, vocé vera exemplos de aplicagdio do AWS
SDK para o AWS S3.

Para otimizar o processo de aprendizado, vamos utilizar os
exemplos de cddigo fornecidos pela prépria Amazon, que estdo
disponiveis no GitHub (https://github.com/awslabs).  Sera
necessario que vocé possua um cliente Git instalado na sua maquina
para que possa fazer a clonagem dos cddigos de exemplo.

3.2 CONFIGURANDO UM USUARIO IAM PARA
ACESSO AO S3

Todo acesso feito via API precisa de autenticagdo. Logo, ¢é
necessario criar um usudrio e configurar as permissoes de acesso e
seguranga.
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Crie um usudrio para que possa utilizar nos exemplos que
serdo vistos mais adiante, ainda neste capitulo.

Para criar o usudrio e fazer as devidas configuragdes, acesse o
console de gerenciamento e va em Services > [AM.

InAMhan Lasem Annes = Glebalc  Suppes =

, Welcome to Identity and Access Management Featura Spotiight
(A s sn-in ek itk 1 AWE 1AM < )
Y tpa: Awiamazon, Cugmemien | Cepre Lo = =
Growpd 1AM Rasources i? u 1
Uters e 1
" slrntiTy Prsioes: (f
aies
Captamar Managed Poicies 0
Py
Kty Pricieny Security Status - 1 ot mf & eempistn.
Aecoant Senmnge 3 Debate your roct access kiys g
v A4 Astate MFA on yout oot sccount w
A Crat individual IAM poors -
Envryptien Keyn
D, Vo groups 1o assign pemissions. ~
A Anply an AM password policy v

Figura 3.1: Tela principal do AWS IAM

No menu lateral, selecione a opgdo Users e, em seguida, clique
no botao Create New User.

Unar Naena & Graups Praswornt Prssword Last Linad & Aocuns Keys Crnatian Tima &
e Tées reeoras souna
Ficie
Felicins
Indary Providom

Asoaunt Samngt

Conaminl Fapar

Encryption Kays

Figura 3.2: Tela de usudrios do AWS IAM

Informe o nome dos usudrios que deseja criar e, depois, clique
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em Create. Mantenha a op¢do Generate an access key for each user
selecionada, para que uma chave de acesso seja criada

automaticamente para cada um deles.

& ot it n accees kay Tor seci usr

\isatrs ryes] s, borys 10 evosie s £T o Sy pratnonl rmeis to AW servicen AR

For e wiho nosd scces to the AWS Mansgurmnt Console, cromli o gasswond i e Usen paref aftor compinling T wissd

- m

Figura 3.3: Tela de cadastro de usuarios no AWS IAM

Apos criar os usuarios, vocé sera direcionado para uma tela
informativa onde estardo os detalhes de cada usuario que foi criado.
Esses detalhes sao: Access Key ID e Secret Access Key.

Faca o download das credenciais através do botdo Download
Credentials, que fica na parte inferior direita da tela, pois ndo havera
essa possibilidade depois, e essas credenciais serao utilizadas para
acesso ao S3 através da API e dos SDKs.

Para sair dessa tela, basta clicar em Close, também na parte
inferior direita da tela.
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2 Your | Liserin] farve heen cresied succonstully,

Thim i the Lnst tims thons Lisar sneurity cradentiais wil be madahie far dewninnd.
Yais £ MARBGD 87 MSCHAEIA Iean EracILAE BNy M
v 11k Lser Securty Gréoerties

o Book_wrt
-

Ao Ky
e L —

o Y
Figura 3.4: Tela de usuarios apds o cadastro no AWS IAM

Dé um duplo clique sobre o usudrio criado para que possa
prosseguir com as configuragbes. Em seguida, clique na aba

Permissions e entdo em Attach Policy, para que possa definir as
permissoes de acesso para esse usudrio.

Jorthan Lamim Antunes ~  Gldal = Support =

DasnboeT TAM > Ly = Boak_wrt

' - Summary
Linar ARM: A A narinonu_wet
1 Ham Panswned: Ko

ol Groupn [for thin usor]: o

s Pam:
i i Craation Time; HEDG0 1116 UFC-00

Paeing

iy PV frmups  Parmissions  Sacurwy Credemimis  Acoess Acvisar

Accoims Semingy
This unor doen not belang to any groups,

Crountl Ruport A Usser s Groups

Eresypten Kiys

Figura 3.5: Tela de detalhes do usuario no AWS IAM

Existem muitos niveis de permissao ja configurados e

disponiveis para uso, mas como nesse momento vamos trabalhar

apenas com o AWS §3, vocé vai utilizar o AmazonS3FullAccess,
que permitird acesso total aos recursos do S3.

Use a caixa de busca para filtrar os registros e facilitar a
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localizagdo. Busque pelo termo S3, conforme a seguir:

Attach Policy

Selact ona or mom palcies to attach, EAch user can have up to 10 pelicies attachad.

Filter: Poloy Typs» 84

Showing 3 results
Palicy Name = Attachad Entities = Creation Tima = Editac Time =
|7_ 1  AmazonOMSRedshift S3Fcie o 2018-04-20 14:08 UTC-O300 2016-04-20 1408 UTC-O.
lis i AmazonS3FuliAccess o 2015-02-05 16:40 UTC-0300 2015-02-06 16:40 UTCO.
|; 1 AmazonS3ReadinyACCessS a 2015-02-05 16:40 UTC-0300 2015-02-05 16:40 UTC0...
Cancel

Wtommnd b N

Figura 3.6: Tela de permissoes do usudrio no AWS IAM

Selecione o registro e clique em Attach Policy. Pronto, o usudrio

estd criado e com permissao total para o S3, e agora ja é possivel
utilizar a API e os SDKs.

Como o acesso aos recursos do S3 via API sdo autenticados, é
necessario que vocé configure as credenciais do usudrio no seu
ambiente de desenvolvimento. Dé uma pausa na leitura do capitulo
e va até o Apéndice 1 deste livro. Faga o processo de instalagdo do
AWS CLI e a configuragio das credenciais de acesso.

3.3 AWS SDK PARA NODE]S

Para fazer uso do AWS SDK para Node]S, vocé precisara do
NodeJS e do NPM instalados em sua maquina.

» NodeJS (http://nodejs.org)
o NPM (http://www.npmjs.com/package/npm)
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Clonando o c6digo de exemplo

Para clonar o cédigo de exemplo, abra o terminal (ou o prompt
de comando no Windows) e execute os comandos a seguir:

git clone https://github.com/awslabs/aws-nodejs-sample.git
cd aws-nodejs-sample
npm install

O comando npm install fara com que todas as dependéncias
informadas no arquivo package.json sejam instaladas. Veja o
package.json do exemplo:

{

"dependencies": {
"aws-sdk": ">= 2.0.9",
"node-uuid": ">= 1.4.1"

1

1

Apés instalar as dependéncias, ¢ hora de testar o codigo de
exemplo. Para isso, execute o comando node sample.js no

terminal.

Ao executar o comando citado, sera criado um novo bucket no
S3, e serd criado um objeto dinamicamente. Esse objeto sera um
arquivo TXT com o famoso Hello World.

Veja adiante o codigo que foi utilizado para executar esse
procedimento:

// Carrega as dependéncias 'aws-sdk' e 'node-uuid'
var AWS = require('aws-sdk');
var uuid = require('node-uuid');

// Cria um cliente S3
var s3 = new AWS.S3();

// Define o nome do bucket e o nome do arquivo a ser criado
var bucketName = 'node-sdk-sample-' + uuid.v4();
var keyName = 'hello_world.txt';

3.3 AWS SDK PARANODEJS 35



//Executa a criacgao do bucket
//Como parametro recebe o nome do bucket e uma funcao de callback
//que vai processar a criacao do objeto dentro do bucket
s3.createBucket({Bucket: bucketName}, function() {
//define as informacdes do objeto a ser criado
var params = {Bucket: bucketName, Key: keyName, Body: 'Hello Wor
1o 2 A 5
//processa a criagao do objeto no bucket
s3.putObject(params, function(err, data) {
if (err)
console.log(err)
else
console.log("Successfully uploaded data to " + bucketName +
"/" + keyName);
1)
1)

Veja a seguir um print com o resultado dessa execugao na tela:

~Pro~de-Jonathan: ~nexigjs-sample jlamis$ node sample.js
Successfully uploaded data to node-sdk-sample-d2216de7-bf21-4T£8~0b13~ad3b3d02£df47/hello world.cxt

Figura 3.7: Execugao do exemplo do AWS SDK para Node]S

3.4 AWS SDK PARA PYTHON

Para fazer uso do AWS SDK para Python, vocé precisard do
Python, pip e Boto instalados em sua maquina.

 Python (https://www.python.org)
e pip (http://pip.readthedocs.org/en/latest)
 Boto (https://github.com/boto/boto)

Clonando o codigo de exemplo

Para clonar o codigo de exemplo, abra o terminal (ou o prompt
de comando no Windows) e execute os comandos:

git clone https://github.com/awslabs/aws-python-sample.git
cd aws-python-sample

Para testar esse exemplo, execute o comando  python
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s3_sample.py . Ao executd-lo, serd criado um novo bucket no S3 e
um objeto dinamicamente. Também serd exibida na tela a URL de
acesso desse objeto. Em seguida, sera solicitado para pressionar a
tecla Enter, e entdo o objeto e o bucket serdo removidos.

Veja adiante o cédigo utilizado para esse procedimento:

# Importa as bibliotecas e SDKs necessarios
import boto3
import uuid

# Instancia um novo cliente para o S3
s3client = boto3.client('s3")

# Define um nome para o bucket
bucket_name = 'python-sdk-sample-{}'.format(uuid.uuid4())
print('Creating new bucket with name: {}'.format(bucket_name))

# Cria o bucket
s3client.create_bucket(Bucket=bucket_name)

# Imprime na tela o nome dos buckets que estdo no S3
list_buckets_resp = s3client.list_buckets()
for bucket in list_buckets_resp['Buckets']:
if bucket['Name'] == bucket_name:
print('(Just created) --> {} - there since {}'.format(
bucket['Name'], bucket['CreationDate']))

# Define o nome do objeto
object_key = 'python_sample_key.txt'

# Imprime na tela o nome do objeto
print('Uploading some data to {} with key: {}'.format(
bucket_name, object_key))

# Cria o objeto
s3client.put_object(Bucket=bucket_name, Key=object_key, Body=b'Hel
lo world!")

# Gera a URL de acesso ao objeto e exibe na tela
url = s3client.generate_presigned_url(

'get_object', {'Bucket': bucket_name, 'Key': object_key})
print('\nTry this URL in your browser to download the object:')
print(url)
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try:
input = raw_input
except NameError:
pass
input("\nPress enter to continue...")

# Agora executa os procedimentos usando recursos da API
print('\nNow using Resource API')

# Instancia um novo servigo
s3resource = boto3.resource('s3")

# Agora o bucket
bucket = s3resource.Bucket(bucket_name)

# E o objeto
obj = bucket.Object(object_key)

# Exibe na tela o nome do bucket, o objeto, o tamanho do objeto,
# o0 conteudo do objeto e a data da ultima modificacé&o
print('Bucket name: {}'.format(bucket.name))

print('Object key: {}'.format(obj.key))

print('Object content length: {}'.format(obj.content_length))
print('Object body: {}'.format(obj.get()['Body'].read()))
print('Object last modified: {}'.format(obj.last_modified))

# Remove o0s objetos do bucket
print('\nDeleting all objects in bucket {}.'.format(bucket_name))
delete_responses = bucket.objects.delete()
for delete_response in delete_responses:
for deleted in delete_response['Deleted']:
print('\t Deleted: {}'.format(deleted['Key']))

# Remove o bucket
print('\nDeleting the bucket.')
bucket.delete()

Veja a seguir um print com o resultado dessa execu¢ao na tela:
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HKacBook-Pro-de-Janathan:asws-python-sample jlamims python &3_sample.py
Creating new bucket with name: python-sdk-sanple-4c3ccbld-0072-41al-bcd2-341060cbbcin

(Just created) --> python-3sdk-sample-4c9cckbla-0072-4lal- 34106pdbbc4b — theze since 2016-06-30C 20:04:18+00:00
Uploading aome data to python-sdk-sample-4cfccbld-0072-41al-bcd2-24:106bdbbedb with key: python sample key.txt

Try this URL in your browser to cownlosad the object:
https://python-sdk-sample-4ciccbld-0072-41al-bcd2~34106bdbbodb, 53. amazonaws .com/python_sample key. Ut IARSACCEssKEY)
Id=AKTATRNRYYUILNE346MQLEXD. 5=14673206594Signature=MaglldgSUQchd kCIWLS 1 HO0OMKSA 3D

Press enter to-cantinua...

Kow using Resource AFI

Bucket name: python-sdk-sample-4c9cchld-0072-41a1-bcd2-34108bdbbodb
Object key: pythan_sample key.txt

Object gontent length: 12

Object pody: Hello worldl

Object las:t modified: 2015-06-30 20:04:20+00:00

Deleted: python sample_key.txt

Delsting the bucket.

Figura 3.8: Execugao do exemplo do AWS SDK para Python

3.5 AWS SDK PARA PHP

Para fazer uso do AWS SDK para PHP, vocé precisarda do PHP
5.3 ou superior e do Composer instalados em sua maquina.

o PHP (http://php.net)
o Composer (http://getcomposer.org)

Clonando o codigo de exemplo

Para clonar o cédigo de exemplo, abra o terminal (ou o prompt
de comando no Windows) e execute os comandos a seguir:

git clone https://github.com/awslabs/aws-php-sample.git
cd aws-php-sample
composer install

O comando composer install fard com que todas as
dependéncias necessarias para o exemplo sejam instaladas. Para
testaroexemplo, execute o comando php sample.php .

Ao executar esse comando, sera criado um novo bucket no S3 e
2 objetos dinamicamente, além de exibir na tela o contetdo de cada
um dos objetos. E por fim, serdo removidos os objetos e o bucket.
Veja adiante o codigo usado para esse procedimento:
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// Faz o include do SD usando o autoload do Composer
require 'vendor/autoload.php';

//Define os parametros de configuracdo para o cliente que serdo in
stanciados
$s3 = new Aws\S3\S3Client([

'version' => '2006-03-01',

'region' => 'us-west-2'

1);

// Define o nome do bucket
$bucket = uniqid("php-sdk-sample-", true);
echo "Creating bucket named {$bucket}\n";

// Cria o bucket
$s3->createBucket ([ 'Bucket' => $bucket]);
$s3->waitUntil('BucketExists', ['Bucket' => $bucket]);

// Define o nome do objeto
$key = 'hello_world.txt';
echo "Creating a new object with key {$key}\n";

// Cria o objeto no bucket
$s3->putObject([

'Bucket' => $bucket,

'Key' => $key,

'Body' => "Hello World!"
1);

// Faz o download do objeto para exibir o conteudo dele na tela
echo "Downloading that same object:\n";
$result = $s3->getObject([
'Bucket' => $bucket,
'Key' => $key
1);

// Exibe o conteudo do objeto na tela
echo "\n---BEGIN---\n";

echo $result['Body'];

echo "\n----END----\n\n";

// Registra o wrapper para poder utilizar uma URL para criar um ob
jeto e obter

// seus dados

$s3->registerStreamwWrapper();

// Define o nome do novo objeto
$key2 = 'hello_again_world.txt';
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echo "Creating a second object with key {$key2} using stream wrapp
ers\n";

// Cria um novo objeto, agora usando uma URL do S3 para executar o
procedimento
file_put_contents("s3://{$bucket}/{$key2}", 'Hello Again!');

// Faz o download do objeto para exibir o conteldo dele na tela
echo "Downloading that same object:\n";
$data = file_get_contents("s3://{$bucket}/{$key2}");

// Exibe o conteldo do objeto na tela
echo "\n---BEGIN---\n";

echo $data;

echo "\n----END----\n\n";

// Remove os objetos contidos no bucket

echo "Deleting all objects in bucket {$bucket}\n";

$batch = Aws\S3\BatchDelete::fromListObjects($s3, ['Bucket' => $bu
cket]);

$batch->delete();

// Remove o bucket
echo "Deleting bucket {$bucket}\n";
$s3->deleteBucket ([ 'Bucket' => $bucket]);

Veja a seguir um print com o resultado dessa execugao na tela:

IMacBook-Pro-de-Jonathan:aws-php-sample jlamim$ php sample.php
Creating bucket named php-sdk-sample-5775801b0e8261.94586898
Creating a new object with key hello world.txt

Downloading that same object:

~-~BEGIN-—~
Hello World!
~——-END----

Creating a second object with key hello again world.txt using stream wrappers
Downloading that same object:

—--BEGIN--—-
Hello Again!
————END---—-

Deleting all objects in bucket php-sdk-sample-5775801b0eB8261.94586898
Deleting bucket php-sdk-sample-5775801b0e8261.94586898

Figura 3.9: Execugao do exemplo do AWS SDK para PHP
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Caso encontre um erro semelhante ao da figura a seguir ao
executar esse codigo, adicione

date_default_timezone_set('America/Sao_Paulo');
logo apés o require , para que seja definido o timezone
corretamente.

fatal srrrr Uncaught exception 'Exception’ with maasage 'narx'rmn __tonatruct() ¢ It is Ot -m‘n to rely on the &
s tingzone settings. You are *reguirgd” to use the dato.timezone setting or the date default
£un . In case you used any of those mothods and you are still getting this warming, you

the r impzone identifier, We selected the tinezone 'UTC’ for mow, but please set date.timezone to select ym time
zone.' in /Valumss/WebRepo/exemplos-1livro-awa/aws-php-sanple/vendor/aws/aus-adk-php/arc/Api/Barser/¥mlParser . php: 1
32

Stack trace:

10 /Volumea/Webhlepo/exenpios-livie-aws/aus~pho-sample/vencor/aws/aws-sdk-php/sec/Api/Parser/XmlParsér.pho(132) ¢ D2
teTime—>_ ponstruct('2016-06-3
#1 /Volumes/WebRepo/exémplos-1

ample/vendor/aws/aws-sdk-phn/sce/ApL/Parser/¥nlParser . ohp(36) © Awe
Vapi\Pargar\XmiParser->pars: S\ApL\TimestampSiape) , Chject (SimpleXMiElement) )

02 /Nolumes/HebRepo/exenulo; Zo-aws/aws= ~samole/ vendor/aws/ aws~sdk-p! sro/Apl in /Volunes/WebRepo/sxemplos=
livzo-aws/aws-php-sample/vendar/aws/Aws-sdk-php/acc/Api/Parses/niParasr .pho on Line 132

Figura 3.10: Possivel erro causado pela configuragdo do timezone

3.6 CONSIDERACOES FINAIS

Neste capitulo, vocé viu exemplos de aplicagiao da API do S3 em
linguagens diferentes. No préximo capitulo, vocé vai aprender sobre
o AWS EC2, que vai permitir criar instancias de servidores virtuais
com sistema operacional Linux e Windows.

Links tteis

« AWS $3:
http://docs.aws.amazon.com/AmazonS3/latest/dev/Wel
come.html

e AWS IAM (Identity and Access Management):
http://aws.amazon.com/iam

e SDK para Node]S: https://aws.amazon.com/pt/sdk-
for-node-js/

e SDK para Python: https://aws.amazon.com/pt/sdk-for-
python/
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e SDK para PHP: https://aws.amazon.com/pt/sdk-for-
php/
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CariTuLO 4

AMAZON EC2 (ELASTIC
COMPUTE CLOUD)

4.1 INTRODUCAO

O EC2 (ou Elastic Compute Cloud) é o servi¢o que permite vocé
criar, na nuvem, instancias de servidores virtuais usando diferentes
configuragbes — isso inclui armazenamento, memoria e
processadores — e sistemas operacionais (Windows ou Unix). E em
uma instancia do EC2 que vocé colocard sua aplicagio para
funcionar.

Vocé pode criar no EC2 viérios tipos de instancias, sejam elas
para uso geral, com baixa configuragio ou mesmo com alta
configuragio, possuindo memoria e processamento de alta
capacidade. Tem também microinstancias (que sdo as integrantes
do periodo de uso gratuito que a Amazon oferece para novos
usudrios) e que possuem configuragdes limitadas.

Os beneficios do EC2 sio:

e Recursos escalaveis;

« Controle total;

e Integragdo com outros servigos da Amazon;
o Confiabilidade;

» Seguranga;

o Custo acessivel;
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o Facilidade na utilizagdo.

Os conhecimentos sobre EC2 permitirdo a vocé gerenciar a
infraestrutura de servidor virtual onde sua aplicacio estard. Entio
aproveite o conteudo deste capitulo para conhecer e compreender o
ecossistema do EC2.

4.2 TIPOS DE INSTANCIA

Como foi citado na introdugido desse capitulo, o EC2 possui
vdrios tipos de instancias, que sdo:

e Uso geral;

Otimizadas para computagio;
Otimizadas para memoria;

« GPU;

Otimizadas para armazenamento.

Veja a seguir mais detalhes sobre cada um desses tipos.

Uso geral

As instancias de uso geral possuem capacidade limitada em
relagdo aos demais tipos de instancia e estao dividas em T2, M3 e
M4.

T2

As instancias de uso geral T2 sdo indicadas para projetos que
ndo demandam de poténcia total da CPU de forma constante, como
por exemplo: ambientes de desenvolvimento, servidores de
compilagio, repositérios de codigo, sites e aplicagdes web de baixo
trifego, microsservigos, experimentos iniciais de produtos,
pequenos bancos de dados, entre outros.
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Os recursos disponiveis dessa instancia de uso geral T2 sao:

« Processadores Intel Xeon de alta frequéncia com turbo
de até 3,3 GHz;

e CPU com capacidade de intermiténcia, regida por
créditos de CPU e desempenho de linha de base
constante;

e Equilibrio entre recursos de computagdo, memoria e
rede.

Veja na figura a seguir uma tabela com informagdes sobre esses
recursos, distribuidos nas variagoes de T2:

Créditos de Mem
Modelo vCPU : Armazenamento
CPU/hora (GiB)

t2.nano 1 3 0,5 Somente EBS
t2.micro 1 6 1 Somente EBS
t2.small 1 12 2 Somente EBS
t2.medium 2 24 4 Somente EBS
t2.large 2 36 8 Somente EBS

Figura 4.1: Informagdes sobre instincias T2

M3

E uma linha de instincias de uso geral a nivel intermedidrio,
com boa configuracio, e indicada para projetos como: bancos de
dados de pequeno e médio porte, tarefas de processamento de dados
que exigem memoria adicional, grupos de armazenamento em
cache e servidores de back-end para SAP, Microsoft SharePoint,
computagio em cluster, aplicagdes empresariais, entre outros.
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Os recursos disponiveis dessa instancia de uso geral M3 sdo:

e Processadores Intel Xeon E5-2670 v2 (Ivy Bridge) de
alta frequéncia ou processador Intel Xeon E5-2670
(Sandy Bridge) operando a 2,6 GHz;

e Armazenamento em instancia baseado em SSD para
alto desempenho de E/S;

» Equilibrio entre recursos de computagdo, memoria e
rede.

Veja na figura seguinte uma tabela com informagoes sobre esses
recursos, distribuidos nas variagoes de M3:

Mem Armazenamento em
Modelo vCPU )

(GiB) SSD (GB)
m3.medium 1 3,75 1x4
ma3.large 2 7,5 1x32
m3.xlarge 4 15 2 x40
ma3.2xlarge 8 30 2 x 80

Figura 4.2: Informagdes sobre instancias M3

M4

Considerada como a tltima geragdo das instancias de uso geral,
ela possui recursos equilibrados, e ¢ indicada para projetos na
mesma linha dos indicados para M3.

Os recursos disponiveis dessa instancia de uso geral M4 sio:

e Processadores Intel Xeon® E5-2676 v3 24 GHz
(Haswell);
» Otimizado para EBS por padrio;
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« Suporte a redes aperfeigoadas;
e Equilibrio entre recursos de computagdo, memoria e
rede.

Veja na figura a seguir uma tabela com informagdes sobre esses
recursos, distribuidos nas variagoes de M4:

Largura de
Mem Ammazenamento banda
Modelo vCPU ; _
(GiB) em SSD (GB) dedicada do
EBS (Mbps)
mé4.large 2 8 Somente EBS 450
md.xlarge 4 16 Somente EBS 730
md.2xlarge 8 32 Somente EBS 1.000
m4.4xlarge 16 64 Somente EBS 2.000
m4.10xlarge 40 160 Somente EBS 4.000

Figura 4.3: Informagées sobre instancias M3

Otimizadas para computacdo

Sdo instancias que possuem um maior desempenho e melhor
custo beneficio a nivel prego/desempenho dentro das instancias do
EC2.

As instancias otimizadas para computagao tém seu uso indicado
para: frotas de front-end de alto desempenho, servidores da web,
processamento em lotes, dados analiticos distribuidos, aplicativos
cientificos e de engenharia de alto desempenho, veiculagio de
antincios, jogos MMO, codificagdo de video, entre outros.
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Esse tipo de instancia estd divido em 2 grupos, o C3 e o C4,
ambos indicados para as mesmas finalidades, mas com recursos
diferentes.

Recursos do C3

e Processadores Intel Xeon E5-2680 v2 (Ivy Bridge) de
alta frequéncia;

 Suporte aprimorado a redes;

 Suporte a clusters;

¢ Armazenamento de instancias com respaldo de SSD.

Veja na figura a seguir uma tabela com informacoes sobre esses
recursos, distribuidos nas variagoes de C3:

Mem Armazenamento em
Modelo vCPU 3

(GiB) SSD (GB)
c3.large 2 3,75 2x16
c3.xlarge 4 75 2 x40
c3.2xlarge 8 15 2x80
c3.4xlarge 16 30 2x160
c3.8xlarge 32 60 2 x 320

Figura 4.4: Informacées sobre instancias C3

Recursos do C4

e Processadores Intel Xeon E5-2666 v3 (Haswell) de alta
frequéncia otimizados especificamente para o EC2;

e Otimizado para EBS por padrio;

 Capacidade de controlar configuragoes de estado C e P
no tipo de instancia c4.8xlarge;
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« Suporte a redes aperfeigoadas e clustering.

Veja na figura adiante uma tabela com informagoes sobre esses

recursos, distribuidos nas variagoes de C4:

it EBS dedicado
Modelo  vCPU (GiB) Armazenamento Largura de

' banda (Mbps)
cd.large 2 3,75 Somente EBS 500
c4.xlarge Bl 7.5 Somente EBS 750
cd.2xlarge 8 15 Somente EBS 1.000
c4.4xlarge 16 30 Somente EBS 2.000
c4.Bxlarge 36 60 Somente EBS 4,000

Figura 4.5: Informagbes sobre instancias C4

Otimizadas para memoria

As instancias otimizadas para memoria possuem configuragoes
robustas tanto de memoria quanto de largura de banda, o que
permite alto desempenho. Ela esta dividida em X1 e R3.

X1

E considerada a instincia de menor preco por GiB de RAM
dentro no EC2, e possui os seguintes recursos:

o Processadores Intel Xeon E7-8880 v3 (Haswell) de alta
frequéncia;

¢ Custo mais baixo por GiB de RAM;

¢ 1.952 GiB de memoria de instancia baseada em DDR4;

o Armazenamento SSD e com otimizagdo para o EBS
como padrio;
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 Capacidade de controlar a configuragio de estado C e
estado P do processador.

Veja a seguir uma tabela com informagoes sobre esses recursos,
distribuidos nas variacoes de X1:

Largura

de banda
Mem Armazenamento 2
Modelo vCPU : dedicada
(GiB) em SSD (GB)
do EBS

(Mbps)
x1.32xlarge 128 1.852 2x1.920 10.000
Figura 4.6: Informagbes sobre instancias X1
Seu uso ¢é indicado para: execu¢do de banco de dados na

memoria, mecanismos de processamento de big data, aplicagoes de
computagao de alto desempenho (HPC), entre outros.

As instancias X1 sdo certificadas pela SAP para executar o
Business Warehouse on HANA (BW), o Data Mart Solutions
on HANA, o Business Suite on HANA (SoH) e o Business
Suite S/4HANA de proxima geragdo em um ambiente de
produgdo na Nuvem AWS.

R3

A diferenga entre a R3 e a X1 sdo os recursos, e com essa
diferenca de recursos as indicagoes de uso também variam.

Os recursos da R3 sao:

e Processadores Intel Xeon E5-2670 v2 (Ivy Bridge) de
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alta frequéncia;

e Armazenamento em SSD;
 Suporte aprimorado a redes.

Veja uma tabela com informagdes sobre esses recursos,

distribuidos nas variagoes de R3:

Modelo

r3.large
rd.xlarge
r3.2xlarge
r3.4xlarge

rd.8xlarge

vCPU

16

32

Mem
(GiB)

15.25
30,5
61
122

244

Armazenamento em
SSD (GB)

1x32
1 x 80
1x 160
1 x 320

2x320

Figura 4.7: Informagdes sobre instancias R3

Seu uso ¢ indicado para: bancos de dados de alto desempenho,

caches de memoria distribuidos, recursos analiticos de memoria,
montagem e andlise de genoma, Microsoft SharePoint, aplicagoes
empresariais, entre outros

GPU

As instancias GPU oferecem recursos para o trabalho com
graficos e aplicagoes de GPU de um modo geral. Possui recursos

bastante robustos, como:

» Processadores Intel Xeon E5-2670 (Sandy Bridge) de

alta frequéncia;

e GPUs NVIDIA de alto desempenho, cada uma delas
com 1.536 nucleos CUDA e 4 GB de memoria de video;
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e Cada GPU apresenta um codificador de video de
hardware integrado projetado para suportar até oito
streams de video HD em tempo real (720p a 30 fps) ou
até quatro streams de video Full HD em tempo real
(1080p a 30 fps);

« Suporte para captura e codificagdo de quadros de baixa
laténcia, tanto do sistema operacional quanto de alvos
especificos de renderizagdo, possibilitando experiéncias
de streaming interativo de alta qualidade.

Veja na figura a seguir uma tabela com informagoes sobre esses
recursos, distribuidos nas variagoes de G2:

Mem Armazenamento em
Modelo GPUs vCPU -

(GiB) SSD (GB)
g2.2xlarge 1 8 15 1x60
g2.8xlarge 4 32 60 2x120

Figura 4.8: Informagoes sobre instancias G2

Seu uso ¢é indicado para: streaming de aplicagbes 3D,
aprendizagem de maquina, codificacio de video, cargas de trabalho
de graficos ou computagdo de GPU no lado do servidor, entre
outros.

Otimizadas para armazenamento

Instancias otimizadas para armazenamento sdo utilizadas em
projetos nos quais o armazenamento de arquivos ¢é alto, e necessita
ndo s6 de espaco, mas também de velocidade de E/S para a
transferéncia desses arquivos entre cliente e servidor (instdncia).
Elas estdo divididas em 2 grupos, 12 e D2.
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12

Sdo instancias de E/S elevada, em que o volume de dados
trafegado é alto. Seus recursos sdo:

e Processadores Intel Xeon E5-2670 v2 (Ivy Bridge) de
alta frequéncia;

¢ Armazenamento em SSD;

» Suporte para TRIM;

» Suporte aprimorado a redes;

 Alto desempenho de E/S aleatoria.

Veja a seguir uma tabela com informagées sobre esses recursos,
distribuidos nas variagoes de 12:

Mem
Modelo vCPU : Armazenamento (GB)
(GiB)
i2.xlarge 4 30,5 1 x 800 SSD
i2.2xlarge 8 61 2 x 800 SSD
i2.4xlarge 16 122 4 x 800 SSD
i2.8xlarge 32 244 8 x 800 SSD

Figura 4.9: Informagdes sobre instancias 12

Seu uso ¢ indicado para: bancos de dados NoSQL, bancos de
dados transacionais escalaveis, armazenamento de dados, sistemas
de arquivos, entre outros.

D2

Sdo as instancias de armazenamento denso, ou seja, para
armazenamento de uma grande massa de arquivos e dados. Oferece
até 48TB de armazenamento local em HDD e alta taxa de
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transferéncia.

Seus recursos sio:

e Processadores Intel Xeon E5-2676v3 (Haswell) de alta

frequeéncia

e Armazenamento HDD

e Alto desempenho consistente no momento do
langamento

« Alta taxa de transferéncia de disco
o Compativeis com as redes aperfeicoadas do Amazon

EC2

Veja a tabela com informagoes sobre esses recursos, distribuidos

nas variagoes de D2:

Modelo

d2.xlarge
d2.2xlarge
d2.4xlarge

d2.8xlarge

vCPU

4

8

16

36

Mem
: Armazenamento (GB)
(GiB)
30,58 3 x 2.000 HDD
61 6 x 2,000 HDD
122 12 x 2.000 HDD
244 24 x 2.000 HDD

Figura 4.10: Informagdes sobre instancias D2

Seu uso ¢ indicado para: armazenamento de dados para
processamento paralelo massivo (MPP), computagdo distribuida de
MapReduce e Hadoop, sistemas de arquivo distribuidos, sistemas de
arquivos de rede, aplicagdes de processamento de logs ou dados,

enftre outros.

4.3 INSTANCIAS RESERVADAS
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As instancias reservadas do EC2 sdo instancias nas quais vocé
tem a possibilidade de reservar a capacidade computacional do EC2
por um periodo que varia de 1 a 3 anos, e em troca a Amazon
oferece um desconto no valor a ser pago. Esse desconto pode chegar
a até 75% do valor/hora cobrado.

Elas sado utilizadas para reduzir os custos e, em contrapartida,
oferecem a confiabilidade de vocé poder criar instincias reservadas
sempre que necessario.

4.4 INSTANCIAS DEDICADAS

As instincias dedicadas do EC2 sdo aquelas executadas em VPC,
com hardware dedicado. Elas ficam isoladas no nivel de hardware
das outras instancias. A aquisi¢ao de instancias dedicadas pode ser
feita no mesmo formato das instancias reservadas, permitindo que
vocé obtenha bons descontos ao adquirir uma instancia por um
longo prazo.

4.5 INSTANCIAS SPOT

As instancias Spot sdo nada mais do que instdncias nas quais
vocé pode propor uma configuragdo de capacidade computacional
para ela, de modo a atender as necessidade de sua aplicagdo. A
principal diferenga entre instancias spot e instdncias on demand ¢é
que a disponibilidade para inicio das operagdes de uma instancia
spot ndo é imediata.

56 4.4 INSTANCIAS DEDICADAS



Dica

Use um grupo de instancias on demand para que vocé possa
ter como garantia um nivel minimo de recursos para as
aplicagdes, e os recursos adicionais que forem necessario vocé
aloca em instincias spot, conforme a necessidade surgir.

4.6 CONSOLE DE GERENCIAMENTO

O console de gerenciamento é o ambiente que vocé acessa via
browser através do login em http://console.aws.amazon.com, e que
disponibiliza para vocé as funcionalidades necessarias para
gerenciar as instancias.

Para acessar o EC2, vocé pode ir pelo menu Services, ou entdo na
tela principal do console, onde ¢é exibida a lista de todos os servigos.
De modo a agilizar o acesso, crie um atalho para o EC2 na barra de
menu, conforme foi ensinado no capitulo 1.

A tela principal do painel do EC2 ¢ a seguinte:
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ANIY

raaran

Srapanars Sarvice Heaith * Schedulsd Events ke

Barvica Stana: St Amarien (540 Paulsy AWS Marketplace
Suuutity Groups & South Amerisa 380 Pauk Hotvit i P B0MwWaTo T Cencutts I the

Elmtic P This anress (8 OPAREAG ALY WG Maramnises fem m ECT Launeh

Placamaen Grolps
Availability Zone Statu. e

1 st it AN

Biwnk Faifaces o Weanr

Aty S0 i comating Homuly

L muiripe] vy Tabinmy

Figura 4.11: Tela principal do Amazon EC2
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Essa tela traz diversas informagdes sobre o EC2, incluindo
acesso aos mais variados recursos dele. No lado esquerdo da pagina,
vocé tem um menu bem completo, com as funcionalidades do EC2
que vocé pode acessar e administrar, como por exemplo, a lista de
instincias (Instances > Instances), instancias reservadas (Reserved
Instances), entre outros.

Ao longo do capitulo e do livro, vocé vera mais informagdes e
detalhes sobre o EC2.

4.7 CRIANDO UMA INSTANCIA

Agora que vocé ja sabe como funciona o EC2 e o que sdo as
instancias, chegou a hora de criar sua primeira instdncia. Estando
logado no console, e dentro do ambiente de gerenciamento do EC2,
clique no botdo Launch Instance para poder iniciar o processo de
sua criacgao.

Toda instancia precisa ter a sua regido definida, entdo verifique
na barra de menu, no canto superior direito da tela, qual a
regido esta selecionada. Utilize a regido Sdo Paulo para esse
exemplo.

Passo 1 — Escolhendo a imagem do sistema
operacional

O primeiro passo na cria¢ao da instancia é escolher a imagem do
sistema operacional que serd utilizado na instancia. A lista traz
varias, inclusive algumas delas fazem parte do programa de
gratuidade e estdo marcadas com a tag free tier eligible, logo abaixo
da logo do sistema operacional.
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Nesse momento, vamos utilizar a imagem Amazon Linux AMI,
que ¢ a distribui¢do Linux customizada da Amazon. Para isso, clique
no botdo Select que aparece no final da linha correspondente a

imagem que vamos usar (a primeira da lista).

Oulek Stant

Amaron Linux AM 7016.00.8 (HVM), 550 Vohame Type - ame-6T et

Fied Hisl Endarprise Linie 7,3 (HVM), S50 Volums Type - s 67051

SUSE Linux Entecpeite Sorver 12 SP2 {HVM), $50 Vohama Type

Figura 4.12: Tela de sele¢do da imagem do sistema operacional da instancia

Do lado esquerdo da tela, vocé pode ver um menu com opgdes
para filtrar as imagens, podendo assim localizar imagens de
outros sistemas operacionais diferentes, como por exemplo, o
CentoOS 7, que vocé encontra em AWS Marketplace.

Passo 2 — Escolhendo o tipo de instancia

Ao clicar em Select, vocé sera redirecionado para outra tela, na
qual escolhera o tipo de instancia a ser utilizada. Por padrao, ja vem
selecionado o tipo t2.micro , que é uma instancia de uso geral e
faz parte do plano de gratuidade. E exatamente essa que vocé vai
usar neste capitulo.

Como o tipo de instancia ja esta selecionado, clique no botao
Next: Configure Instance Details para dar sequéncia ao processo de
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configuragdo da instancia.
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Figura 4.13: Tela de selegdo do tipo da instancia

Passo 3 — Configurando a instancia

Nesse terceiro passo, vocé executard o processo de configuragio
da instancia. Uma instdncia possui diversas variantes de
configuragdo, como por exemplo, o numero de instancias (number
of instances). Mantenha as configuragdes padroes da instancia para
que possamos utilizar a gratuidade durante esse estudo, e clique em
Next: Add Storage para prosseguir.
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Figura 4.14: Tela de configuragdo da instancia

Passo 4 — Definindo a configuragio de
armazenamento para a instancia

Agora ¢ o momento de definir qual serd o espago de
armazenamento usado pela instancia. Também ndo altere os valores
padroes, mas saiba que vocé podera fazer isso a qualquer momento
ap6s a finalizagdo do processo de configuracio da instancia,
escalando a sua configuragao conforme a necessidade. Clique em

Next: Tag Instance para prosseguir.
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Figura 4.15: Tela de configuragdo do armazenamento da instancia
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Existe uma opg¢do na configuracgdo do armazenamento da
instancia que permite definir se o volume e o seu conteudo
serdo removidos quando uma instancia for excluida. Se a op¢ao
DEeLETE ON TERMINATION estiver selecionada, ao excluir a
instancia, o volume e seu conteudo serdo excluidos. Mas se ndo
estiver marcado, ela é removida, mas o volume e os dados
continuam intactos.

Como esse volume pode ser associado a outras instdncias, e
ndo somente a instancia que esta configurando, vocé pode usa-
lo em uma outra instancia para obter os dados contidos nele.

Passo 5 — Configurando uma tag de identifica¢do para
a instancia

Essa tag ¢ um nome de identificagdo, composto por chave e
valor. A chave ja vem preenchida como Name e vocé devera
informar o valor, que serd o nome da instincia que estd sendo
criada. Utilize o nome MinhaPrimeiralnstancia para o campo
Value e, em seguida, clique em Next: Configure Security Group.
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Step 5: Tag Instance
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Figura 4.16: Tela de configuracio da identificagio da instincia

Passo 6 — Configurando o grupo de seguranga

Nessa etapa, vocé vai configurar as regras de firewall da
instancia pelo grupo de acesso, definindo quais portas ficario
abertas e quais sdo os IPs que podem acessar a instancia.

Por padrio ja vem criada uma regra para o acesso SSH, através
da porta 22, mas ele libera o acesso a partir de qualquer IP e vocé
precisa mudar isso. No combobox da opgido Source, selecione a
opgdo My IP, para que o acesso seja liberado apenas para o seu IP.

Feito isso, voceé criard 2 novas regras, clicando em Add Rule.
« HTTP

o Type: HTTP
o Porta: 80
o Source: Anywhere

« MySQL

o Type: MySQL/Aurora
o Porta: 3306
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o Source: My IP

Repare que, nesse grupo de configura¢ao que vocé esta criando,
somente a regra para o HTTP permite o acesso irrestrito, as demais
regras restringem o acesso ao seu IP. Isso é feito pois a porta 80 ¢
usada para o acesso ao servidor web, através do browser.

Antes de finalizar, altere as informacgdes de Security Group
Name para LivroAWSCap5 e de Description para Grupo do

Capitulo 5 do Livro AWS. Para finalizar, clique em Review and
Lauch.
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Figura 4.17: Tela de configuragao do grupo de seguranca

Passo 7 — Conclusiao

Nesst passo, vocé vera todas as configuragdes e informacgoes da

instdncia, e caso alguma esteja errada, vocé poderda editar. Para
prosseguir, clique em Launch.
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Step 7: Review Instance Launch
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Figura 4.18: Tela de visualizagdo das informagoes da instancia

Sera exibida uma tela solicitando a escolha ou criagdo de uma
chave de acesso. Selecione a opgdo Create a new key pair e dé a ela
o nome de LivioAWSCap5KeyPair. Em seguida, clique em
Download Key Pair e salve o arquivo com o nome de

kp_livro_aws_cap_5.pem em um local seguro no seu
computador.

O download da chave deve ser feito nesse momento, pois ao
sair dessa tela, ndo sera possivel voltar e fazer o download dela.

Agora clique em Launch Instances para finalizar o processo.
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Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log into your instance. For Linux AMis, the private key file allows you to
securely SSH into your instance.

Note: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

Create a new key pair B
Key pair name

LivioAWSCapSKeyPalr

Download Key Pair

You have to download the private key file (*.pem file) before you can continue. Store
It in & secure and accessible location. You will nat be able to download the file
again after It's created.

[*-LLCUM Launch Instances

Figura 4.19: Tela de criagdo da chave de acesso

Apos finalizar o processo, vocé vera uma tela parecida com a da
figura seguinte, que trara informagdes sobre a instancia.

Launch Status

& “our Instances are now lnmching
The Foiioiing Inatance Sunchas v Beon FAATR: FE1S6ITE.  View lUnch log

| B Gotnotitied of setimited dhangns
| ] whan &1 O SOV D41 mXCAED BN EnUNE you defing ffor Reenpie, I A aoceea e See aage e, |

How 1o Connect 1o your insances

Yo inslances s Sunching, snd o may b a fow mintes it ey e v ihe renning state, whon thary wit b mdy for you fo use, yanw el wtart e
‘ot i smnue Ut you sion or teming your nstanoes.

ik View instences in monsor your instenes: st Cnan your netan it g you tham froe the Fung s o o
nstances

= Her ane some helpful resolrces 10 gt you stared
® Hew fn connoet tn your Lini ramnes * drmrnn FC2 Lisar Giiion

* Lnwn ahout AWE Frow Usags Tar * Arrazon ECH Dmanmnion Fortam

Wil your instincas e isunching you £an 80

vt sk i hssstro 1 o ol i s i, Kl byt ks Tkt sk proms rardi]

Figura 4.20: Tela pds-criagio da instancia
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Clique em View Instances para visualizar as instancias criadas
em sua conta.

Na figura a seguir, vocé vera a lista com a instancia que acabou
de criar, e as informagdes sobre ela logo abaixo. Fique atento as

informac¢des marcadas em vermelho nela.

FiG2 Dusnnoarm m Concl | | AR @ o ¢ @

Evertin

tage 1 1*] tisdofi

Lt B e Tnstanca 0 Welanck Typs - AwaisbOSy Zone - Instescefiale o (Rats Checks - Al Setus e Die

B MnnaPrmer o GO01380E e ad-aww- & renng E el M e ScIEIETELEN R
ratardes
2001 Hequasts
Faseried instanced

Inatance:  Lastaene § | | Pasmbe et ace-8i-m7-4-1, sa-naat-1 compunn smaranawn.com | EEs

Dinetiomteel Homes

Descriplion  Stafis Chacks  Monforing  Tage
A

Hundie Taska mtanoe D HI13e015

Vs

Sragahaty

Eauinty Geenipa
Elastic 1P

Flacemct Grouos
Hay Pasrs ST

ook e

Figura 4.21: Tela de exibigao das instancias

Nesse momento, a instdncia ainda ndo estd acessivel, pois ndo
temos uma aplicagdo configurada nela. Porém, fique tranquilo, que

faremos isso mais adiante.

4.8 CONECTANDO A INSTANCIA

Existem 3 formas de se conectar uma insténcia: pelo console de
gerenciamento, pelo terminal via SSH, e por SFTP.

Conectando a instancia pelo console de gerenciamento

A Amazon possui um client SSH que pode ser acessado
diretamente pelo console de gerenciamento. Para utiliza-lo, va até a
lista das instdncias, selecione a instancia que acabou de criar e clique
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no botdo Connect. Ao clicar, aparecerda uma tela conforme a seguir:

Connect To Your Instance X

| would like to connect with A standalone SSH clisnt
O A Java SSH Client directly from my browser (Java required)

Enter the required [nformation in the fields below to connect to your instance. AWS
automatically detects the key palr name. and Public DNS for your Instance. You naed to enter
the location and name of the .pem file containing your private key.

Public DNS  g02-52-67-38-61.8a-east-1.compute.amazonaws.com
User name ' ec2-user
Key name LivroAWSCap5KeyPairpem
Private key path ¢ (\KayPzira\LvrnAWS Gapst

Save key location [~ Store in browser cache

Figura 4.22; Tela de conexio SSH no console

Nessa tela, vocé tem 2 opgdes de acesso com suas respectivas
configuragdes para acesso.

A standalone SSH client — Nessa opcao, sera utilizado
o cliente SSH que vocé tiver instalado em seu
computador. Ao seleciona-la, serdo exibidas instrugoes

para que possa efetuar a conexdo diretamente em seu
cliente SSH.

e A Java SSH Client directly from my browser (Java
required) — Nessa opgdo voceé vai utilizar o client SSH
da Amazon, desenvolvido em Java, e que serd usado em
uma janela do browser. Ao seleciond-la, serdo exibidas
as informagoes de conexao.
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Pode ser que, ao escolher essa opg¢do, vocé precise confirmar
algumas informagdes ap6s clicar em Launch SSH Client. Essas
informacdes sdo referentes a arquivos e diretérios que
precisam ser criados. Basta ler as informagdes nas caixas de
didlogo e ir fornecendo as informagdes conforme for solicitado.

Apos escolher o cliente SSH que deseja utilizar, basta clicar no
botdo Launch SSH Client para poder abri-lo.

[m H
| File Edit Settings Plugins Tunnels Help

MindTerm version 4.1.4
Copyright (c) 1888-2813 Cryptzone AB. ALl rights reseryed.
This wersion of MindTerm is for licensed Use only.

MinaTenm.8.9.4 | 115232

HindTerm version 4.1.4
Copyright (c) 1868-2813 Cryptzone AB. AL1 rights reseryved.
This version of MipdTerm is for licensed use only,

MindTerm home: sUsers/jlamim/.mindterms
SSH Server/Alias: ec?-57-67-38-61.sa-east-1. campute. amazonaws. cnrrl

Figura 4.23: Cliente SSH da Amazon

Conectando a instincia via SSH (terminal)

O acesso via SSH pode ser feito via terminal (usado em larga
escala por usuarios de Linux e Mac), ou entdo através de clientes de
SSH (utilizados em ambiente Windows), como por exemplo o
PuTTY, KiTTY e Terminals.
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Também ¢é possivel acessar a instincia via SSH usando o
prompt do Windows.

Para acessar via SSH, vocé deve abrir o terminal, ou o prompt e
digitar o seguinte comando:

ssh -i path/da/chave/de/acesso/kp_livro_aws cap 5.pem ec2-user@ip-
da-instancia

Onde:

e path/da/chave/de/acesso/ : deve corresponder a
pasta onde esta a chave que foi gerada durante a criagao
da instancia.

e ip-da-instancia : deve ser o IP da instancia, que ¢é
informado nos detalhes logo abaixo da lista de
instancias.

O usudrio ec2-user é o usudrio padrdo das instancias do EC2,
e ndo possui senha, pois a autenticagdo é feita através da chave de
acesso.

Apés executar o comando informado anteriormente, vocé
deverd ver um tela semelhante a exibida a seguir:

@55 ec2-user@ip-172-31-48-216:~
Last login: Fri Oct 21 17:09:39 2016 from 187.36.152.67

Amazon Linux AMI

https://aws.amazon.com/amazon-linux-ami/2016.09-release-notes/
12 package(s) needed for security, out of 30 available

Run "sudo yum update" to apply all updates.
ec2-user@ip-172-31-48-216 ~1$

Figura 4.24: Conexao SSH via Terminal
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7

A partir dai, é s6 utilizar os comandos do Linux para poder
executar operagdes como: navegar por diretorios, criar diretorios e
arquivos, instalar pacotes. Veja no Apéndice 2 alguns comandos
basicos do Linux.

Conectando a instincia via SFTP

Para se conectar a instancia via SFTP (bastante usado para a
transferéncia de arquivos), vocé precisara de um cliente FTP
instalado, da chave gerada na criagilo da instancia
( LivroAwSCap5KeyPair.pem ) e dos dados de acesso (IP e usudrio,
que no caso é ec2-user ). Neste livro, é utilizado o FileZilla como
cliente FTP, e vocé pode fazer download dele acessando
https://filezilla-project.org.

Apés instalar, abra-o para que seja iniciado o processo de
configuragdo. O primeiro passo ¢ configurar um novo site para ser
acessado, que nesse caso sera a instincia criada.

Va até o menu Arquivo > Gerenciador de Sites para definir as
informacoes de acesso a instancia. Vocé deve inserir as informacgoes
conforme a figura seguinte, lembrando de que, em Host, vocé deve
colocar o IP da sua instincia.

@ @ Gerenciador de Sites

Selecionar Entrada: L= =3
Avangado  Configuragdes de transferén... Mapa de caracteres

Y Meus Sites
b FlipBox Host: 52.67.38.61 Porta:
> JLamim Pratocolo: SFTP - SSH File Transfer Protocol Kl
I Livio AWS - Casa do Cadiga
» Pacto Digital
3 Bk ik Tipo de logon: | Normal <]
Umbrella
Usudrio: ec2-user

Senha:

L Zarapim

Comentérios:

Novo Site Nova Pasta
Novo Marcador Renomear

Apagar Duplicar
| Co ‘u-.,:w OK Cancelar
Figura 4.25: Conexao SFTP com FileZilla
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Apos preencher com as devidas informagdes, clique em Ok e
acesse Editar > Configuragdes para poder instalar a chave de acesso
a instancia, pois ela substitui o uso da senha para a conexao.

Dentro das opg¢des de configuragdo, acesse Conexdo > SFTP e
clique em Adicionar arquivos de chave. Nesse momento, vocé devera
selecionar o arquivo LivroAwSCap5KeyPair.pem e, em seguida,
clicar em Ok.

Pode ser que o FileZilla solicite a conversao do arquivo .pem
para um arquivo .ppk . Ele faz a conversdo automaticamente,

basta que vocé confirme caso a caixa de didlogo de conversao
seja exibida.

[ ] Configuragdes
Selecione a pagina: Autenticagio por Chave Piblica
¥ Conexdo Para supertar autenticag3o por chave publica, o FileZilla precisa saber que chaves privadas usar.
ad .
FTP Chaves privadas:
Modo ativo

Nome Comentdrio Dados

Modopassiva Volumes/WebRepofe.. imported-op... ssh-rsa 2048 10:(7:ed:57:22:97:6b:0b:34:8a:c7:08:47: .

Proxy do FTP

Proxy genérico
¥ Transferéncias
Tipos de arquive
0 arquivo existe
¥ Interface
Temas
Formato de datafhora
Formato do tamanho de arquivo
Listas de arquivos

Idioma - -
¥ Edigio do arquivo Adicionar arquivo chave...
Associagoes dos tipos de arquivos Alternativamente pode-se usar o agente SSH do seu sistema. Para fazer isso, certifigue-se que
Aalizages a varidvel de ambiente SSH_AUTH_SOCK estd configurada.
Logging »
DNenuracia de arms gt cpgis i SETE
B ) wivar a compactagBo
Cancelar

Figura 4.26: Conexdo SFTP com FileZilla

Feito isso, vocé ja pode se conectar a instincia via SFTP,
bastando selecionar a instancia na lista de sites e clicar em Conectar.
Logo apds se conectar, vocé sera direcionado para o diretdrio

/home/ec2-user , que é o diretdrio do usuario que foi usado para a

72 4.8 CONECTANDO A INSTANCIA



conexao. Para ir até a raiz do servidor, basta remover o caminho do

diretdrio da barra de enderego, deixando somente uma / .

Endereco remoto: |/

v
2 bin
? boot
?

cornim

» boot

. cgroup

o dev

) &t
home

B lib

» libB4
local

. lostsfound
media

. mnt

, opt

. proc
root

run

. shin
selinux

. sy

L BYs
tmp

W lsr

. wvar
.autofsck
.autorelabel

Figura 4.27: Arvore de diretérios da instincia

4.9 CONSIDERACOES FINAIS

Neste capitulo, vocé viu detalhes sobre o ecossistema do EC2, os
tipos de instancia, seus recursos e sugestdes de uso. Além disso, vocé
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aprendeu a criar e configurar uma instancia dentro do EC2.

Nos proximos capitulos, vocé aprendera a instalar o Apache,
PHP e MySQL na sua instancia, para que em seguida possa criar um
site usando o Wordpress nessa instancia.

Links tteis

» Documentagio do EC2: http://aws.amazon.com/pt/ec2
e Documentacio sobre os tipos de instancia:
http://aws.amazon.com/pt/ec2/instance-types
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CapiTULO 5

AMAZON EC2 —
INSTALANDO O APACHE,
PHP E MYSQL NA
INSTANCIA

5.1 INTRODUCAO

Neste capitulo, vocé comecara a preparar a sua instincia para
hospedar nela um site feito com o CMS Wordpress. Serd feita a
instalagdo do Apache, do MySQL e do PHP, passo a passo.

Conecte-se via SSH a instdncia para poder prosseguir com as
instalacoes.

52 ATUALIZANDO OS PACOTES E
DEPENDENCIAS INSTALADOS

O primeiro passo a ser realizado ¢ a atualizagdo dos pacotes e
dependéncias do Linux. Para isso, vocé devera executar o comando:

sudo yum update -y

O processo pode demorar um pouco dependendo de quantos
pacotes e dependéncias precisarem ser atualizados. Ao final da
execucdo, sera exibida a mensagem Concluido! no terminal.
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5.3 INSTALANDO O APACHE, O MYSQL E O
PHP

Para instalar os pacotes do Apache, MySQL e PHP, execute o
comando:

sudo yum install -y httpd24 php56 mysgl55-server php56-mysqlnd

Como serdo instalados 4 pacotes, e sera necessirio fazer o
download de cada um deles, esse processo pode demorar mais do
que o processo de atualizagdo executado no primeiro passo. Mais
uma vez, ao final da execugdo, sera exibida a mensagem
concluido! no terminal.

Apods a conclusdo, execute o comando sudo service httpd
start para inicializar o Apache, e assim ativar o servidor web.

54 CONFIGURANDO O APACHE PARA
INICIAR JUNTO COM O SISTEMA

Anteriormente, vocé inicializou o Apache manualmente, mas
caso sua instancia seja reiniciada, o Apache permanecera
desativado. Para que ele passe a iniciar junto com a inicializagdo do

sistema, execute o comando a seguir:
sudo chkconfig httpd on

Esse comando ndo dd nenhum retorno de execuc¢do na tela,
como os anteriores, entdo para verificar se a configura¢ao foi
aplicada, execute o comando chkconfig --list httpd e vejaseo
retorno sera algo semelhante ao apresentado a seguir:

[ec2-user ~]$% chkconfig --list httpd

httpd 0:off 1:off 2:0n 3:0n 4:0n 5:0n 6:
off

Se os niveis 2, 3, 4 e 5 estiverem marcados como on , ¢ sinal de
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que o comando para inicializagdo junto com o sistema foi executado

COIm Sucesso.

Para testar o servidor, acesse a instancia pelo browser, utilizando

o DNS publico da usa instancia. Sera algo semelhante a ec2-52-

67-75-163.sa-east-1.compute.amazonaws.com , em que o IP vai

variar e talvez a regido, pois dependera da regido onde vocé criou a

instancia.

Ao acessar via browser, o resultado devera ser algo como a

figura:

Amazon Limes AMI Tes! Page

AvobaBe BB B~ F(Fas

L St 1§ ey S L o T e et

Figura 5.1: Teste do Apache no browser

5.5 AJUSTANDO AS PERMISSOES DE ACESSO
AO DIRETORIO WWW

Apos instalar o Apache, sera criado um diretério www dentro

de wvar

diretérios, execute o comando adiante:

1s -1 /var/www

O retorno desse comando deve ser algo como:

drwxr-xr-x
drwxr-xr-Xx
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

2
3
2
3
2

root
root
root
root
root

root
root
root
root
root

4096
4096
4096
4096
4096

Mar
Jul
Mar
Jul
Jul

7 22:
12 18:
7 22:
12 18:
12 18:

32
37
32
37
37

cgi-bin
error
html
icons
noindex

e, dentro dele, alguns outros. Para visualizar esses

5.5 AJUSTANDO AS PERMISSOES DE ACESSO AO DIRETORIO WWW
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Como pode ser visto, somente o usudrio root tem permissdo
sobre esses diretorios. Para dar permissdo ao usuario ec2-user ,
vocé deve criar um novo grupo e adiciond-lo a esse grupo, dando
entdo permissdo de acesso a ele.

Para criar o grupo www :
sudo groupadd www

E agora adicionar o usudrio ao grupo:
sudo usermod -a -G www ec2-user

Apés criar o grupo e adicionar o usudrio, se desconecte da
instincia executando o comando exit e se reconecte novamente.
Para verificar se o usudrio ec2-user recebeu a permissdo, execute

o comando groups e veja se 0 retorno serd como o seguinte:
ec2-user wheel www

Agora execute o comando sudo chown -R root:www
/var/www para alterar a propriedade de www para /var/www . Em
seguida, execute os comandos adiante para atualizar as permissoes
dos diretorios existentes.

sudo chmod 2775 /var/www
sudo find /var/www -type d -exec chmod 2775 {} \;

O ultimo comando executado serve para que as permissdes
sejam aplicadas de maneira recursiva, atingindo os arquivos e
diretorios que estiverem dentro de /var/www .

5.6 TESTANDO O SERVIDOR WEB

Agora que as configuragdes ja foram aplicadas, vocé deve testar
o servidor e verificar se esta tudo funcionando. Para que vocé possa
testar e, a0 mesmo tempo, obter informagdes sobre as configuragoes
do Apache, PHP e MySQL, vocé vai criar um arquivo
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phpinfo.php dentro de /var/www , usando o comando:

echo "<?php phpinfo(); ?>" > /var/www/html/phpinfo.php

Esse comando cria o arquivo phpinfo.php , contendo o cédigo

<?php phpinfo(); ?>.

Apos executar o comando, volte ao browser e acesse a instincia

pelo DNS Publico, s6 que dessa vez chamando o arquivo

phpinfo.php . Na tela vocé devera ver algo semelhante a figura a

seguir:

System Linux ip-172-81-7-83 4.4.11-23.53.amzn1,x66_64 #1 SMP Wed Jun 1 22:22:50 UTC 2016 x86_64
Bulld Date Jun 1 2016 21:47.27

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File {php.ini) Path lete

Loaded Configuration File seipnpini

Scan this dir for additional .ini files Jelcipnp-5.6.d

Additional .ini files parsed

felciphp-5.6.d/20-bz2.Ini, Jetc/php-5.6.4/20-calendar.n, /etciphp-5.6.8/20-ctype.ini, fete/php-5.6.d/20-curl.Ini,
fetciphp-5.6.d/20-dom.ini, fetciphp-5.6.d/20-exif,inl, fete/php-5.6.d/20-fileinfo. i, felciphp-5.6.di20-fip.ini, feteiohp-
5.6.d/20-gettextni, /etc/php-5.6.d/20-iconv. i, fetciphp-5.6.d/20-mysqind.ini, fete/php-5.6.6/20-pdo.ini, fetciphp-
5.6.0/20-phar.ini, /etc/php-5.6.d720-posix.ini, /etc/php-5.6.d/20-shmop.ini, /eta/hp-5.8.d720-simplexml.ini, /etofphp-
5.6.0/20-500Kets.ini, /ete/php-5.6.6/20-5qlite3.inl, /ate/php-5.6. 0, {ete/php-5.6.0/20-5ysvsem.ini,
1e1c/php-5.6.d/20-8ysvshm.ini, /81c/php-5.6.4/20-1okenizer.ini, fetc/php-5.6.d/20-xml.ini, /&1¢/php-5.6.4/20~
xmiwriter.ini, fetc/php-5.6.d/20-xsl.ini, /etc/php-5.6.d/20-zip.ini, fetc/php-5.6.d/30-mysal.ini, /etc/php-5.6.d/30-
mysqli.ini, /étciphp-5.6 d/30-pdo_mysal.ini, felc/php-5.6.4/30-pdo._sqlte. ini, /etc/php-5.6.d/30-wddx.ini, Jete/ohp-
5.6.d/30-xmireader.ni, /etc/ohp-5.6.4/40-jsanini, letc/php-6.6.d/php.ini

PHP API 20131108

PHP Extension 20131226

Zend Extension 220131226

Zend Extension Build API220131226,NTS

PHP Extension Bulld API20131226,NTS

Debug Bulld o

Thread Safety disabled

Zend Signal Handling disabled

2Zend Memory Manager enabled

Zend Multibyte Support disabled

1PVE Support enabled

DTrace Suppart enabled

Registered PHP Streams htips, fips, compress.ziib, php, file, glob, data, hitp, fip, compress.bzip2, phar, zip
Registered Stream Socket Transports 1ep, udp, unix, udg, ssl, 8sN3, 5siv2, s, 1isw1.0, tsv1.1, tisv1.2

Registered Stream Filters zlib.*, string.rot13, string.toupper, string tolower, string.strip_ tags, convert.*, consumed, dechunk, bzip2.*,

convert.iconv.”

This program makes use of the Zend Seripting Language Engine:
Zend Engine v2.6.0, Copyright (c) 1998-2016 Zend Technologles

zendengine

Configuration
apache2handler
[Apache version [ Apacho/2.4 18 (Amazon) PHP/S 622
| Apache API version | 20120211
| EFEm PR

Figura 5.2: Teste do servidor web
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Caso vocé nao consiga visualizar um resultado semelhante, ou
seja exibido algum erro, entdo o processo de instalagao nao foi
executado com sucesso. Para verificar se todos os pacotes
necessarios foram instalados, execute o comando sudo yum
list installed httpd24 php56 mysql55-server php56-
mysqlnd para obter o status dos pacotes que foram instalados
logo no inicio deste capitulo.

Se algum dos pacotes anteriores ndo for exibido na lista, é
porque ele ndo foi instalado e vocé devera repetir a sua
instalagdo. Para isso, utilize o comando sudo yum install
nome_do_pacote .

5.7 INICTIALIZANDO O MYSQL

Para inicializar o MySQL, execute o comando:
sudo service mysqld start

Com o MySQL inicializado, vamos executar o processo de
instalagdo do mysql_secure_installation . Execute o seguinte
comando para processar a instalagao:

sudo mysql_secure_installation

Ao executar o comando, serd solicitada a senha para o usuario
root do MySQL. Por padrao, o usudrio root nao possui senha,
entdo pressiona Enter para prosseguir. Serd perguntado entdo se
deseja definir a senha para o usudrio root , digite Y e, em seguida,
informe a senha.

A partir desse momento, serdo feitas algumas perguntas. Veja na
lista a seguir quais sdo e o que devera responder:
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e Remover usuarios anonimos: Y

Desativar login remoto para o usudrio root : Y
Remover o banco de dados test eoacessoaele: Y

Recarregar a tabela de privilégios: Y

Agora o MySQL esta instalado e configurado de maneira segura,
mas ainda falta um dltimo passo, que é fazer com que ele seja
inicializado junto com o sistema operacional, assim como foi feito
com o Apache. Para isso, execute os comandos a seguir:

sudo chkconfig mysqgld on
chkconfig mysqld --list

Como retorno devera obter:

mysqld 0:nao 1:nao 2:sim 3:sim 4:sim 5i
sim 6:nao

Se os niveis 2, 3, 4 e 5 estiverem marcados como on , ¢ sinal de
que o comando para inicializagao junto com o sistema foi executado
com sucesso e vocé concluiu a configuragdo do servidor web na sua
instancia.

5.8 CONSIDERACOES FINAIS

Neste capitulo, vocé viu um passo a passo de como instalar e
configurar o Apache, o MySQL e o PHP em uma instancia,
deixando-a pronta para receber uma aplicagio web. No proximo
campitulo, vocé vai aprender a instalar o Wordpress nessa instancia.

Links uteis

 Apache: http://www.apache.org/
e MySQL: https://www.mysql.com/
o PHP: http://php.net/
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CapiTULO 6

AMAZON EC2 —
INSTALANDO E
CONFIGURANDO O
WORDPRESS

Neste capitulo, vocé aprendera a realizar a instalagdo do
Wordpress em uma instdncia EC2, passo a passo. O Wordpress é o
CMS para blog mais utilizado e que possui uma curva de
conhecimento muito pequena para que seja instalado, por isso ele
foi o escolhido.

Acesse a sua instancia via SSH para que possa executar o passo a
passo da instalagao.

6.1 DOWNLOAD DA VERSAO MAIS RECENTE
DO WORDPRESS

Pelo comando a seguir, vocé farda o download da versiao mais
recente do Wordpress para o diretério de usudrio da instancia, que
no caso ¢ ec2-user .

wget https://wordpress.org/latest.tar.gz

E um processo relativamente rapido. Ao término, vocé deverd
ter um resultado em sua tela parecido com o apresentado a seguir:
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--2016-07-15 15:46:21-- https://wordpress.org/latest.tar.gz

Resolvendo wordpress.org (wordpress.org)... 66.155.40.250, 66.155.

40.249

Conectando-se a wordpress.org (wordpress.org)|66.155.40.250]:443..
conectado.

A requisic&o HTTP foi enviada, aguardando resposta... 200 OK

Tamanho: 7773389 (7,4M) [application/octet-stream]

Salvando em: “latest.tar.gz”

latest.tar.gz 100%[ >] 7,41M 1,92MB/s
in 3,9s

2016-07-15 15:46:25 (1,92 MB/s) - “latest.tar.gz” salvo [7773389/7
773389]

Com o download concluido, é hora de descompactar o arquivo.
Para isso, vocé deve utilizar o comando tar -xzf latest.tar.gz
no terminal. Esse comando néo exibe nenhum retorno na tela, entdo
vocé precisara executar o comando 1s para verificar se o arquivo
foi descompactado. Se for exibida a informag¢ao como mostrada a
seguir, é porque a descompactagdo do arquivo foi executada com
sucesso.

latest.tar.gz wordpress

6.2 CRIANDO O BANCO DE DADOS

Para que o Wordpress funcione corretamente, é preciso
conecta-lo a um banco de dados MySQL. Sendo assim, vocé criara
nesse passo o banco de dados e realizar a configura¢ao dos arquivos
no Wordpress.

Veja no APENDICE 3 alguns comandos basicos do MySQL

Se vocé executou corretamente todos os procedimentos do
capitulo anterior, entdo a conexdo com o banco de dados esta sendo
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iniciada automaticamente junto com o sistema operacional da
instancia. Caso nao tenha aplicado a configura¢ao para iniciar o
MySQL automaticamente, execute o comando sudo service
mysqld start antes de prosseguir.

Logando no MySQL

Para executar qualquer procedimento no MySQL, é preciso estar
logado. Para fazer isso, na linha de comando, é simples, execute o
comando mysql -u root -p . Ao ser solicitada a senha, informe a
mesma que vocé configurou no capitulo anterior ao instalar o
MySQL.

Apos executar o comando, sua tela no terminal devera exibir
uma mensagem parecida com a mostrada a seguir:
Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 2
Server version: 5.5.46 MySQL Community Server (GPL)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights
reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current inpu
t statement.

mysql>

Se estiver vendo essa mensagem ou semelhante no terminal, é
sinal de que a conexao foi feita e agora vocé ja pode executar
comandos do MySQL via terminal para manipular bancos de dados.
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Veja no APENDICE 3 alguns comandos bésicos para utilizar o
MySQL através da linha de comando.

Criando um usuario para acessar o banco de dados

Execute o comando a seguir para criar um novo usudrio no
banco de dados, ele se chamard wordpress-user .
CREATE USER 'wordpress-user'@'localhost' IDENTIFIED BY 'senha_do_u
suario';

Apoés executar o comando, devera ver a seguinte mensagem:
Query OK, 0 rows affected (0.00 sec) . Se foi exibida, é sinal
de que o usudrio foi criado corretamente.

Criando o banco de dados e definindo os privilégios de
acesso

Agora vocé devera criar o banco de dados, que se chamara
wordpress-db . Para isso, execute o comando a seguir:

CREATE DATABASE “wordpress-db’;

Em seguida, defina os privilégios desse usudrio executando o
comando:
GRANT ALL PRIVILEGES ON “wordpress-db™.* TO "wordpress-user"@"loca
lhost";

E para finalizar, execute o comando FLUSH PRIVILEGES; para
que os privilégios definidos sejam aplicados. Agora vocé ja pode

executar o comando exit para sair do ambiente de gerenciamento
do MySQL no terminal.

6.3 CONFIGURANDO A CONEXAO DO

6.3 CONFIGURANDO A CONEXAO DO WORDPRESS COM O BANCO DE DADOS
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WORDPRESS COM O BANCO DE DADOS

Com o banco de dados criado, é hora de atualizar as
configuragdes de conexdo no Wordpress. Acesse o diretdrio
wordpress que estd na raiz do seu usudrio com o comando cd
wordpress . Em seguida, execute o comando cp wp-config-
sample.php wp-config.php para criar uma cépia do arquivo de
configuragio do Wordpress.

Concluida a copia, execute o comando 'nano  wp-
config.php' para abrir o arquivo de configuragdo no editor de
texto dentro do terminal e atualizar as configuragdes de conexao.
Ao abrir o arquivo no editor de texto, localize as linhas descritas a
seguir, alterando o seu contetiddo conforme mostrado:

// ** MySQL settings - You can get this info from your web host **
1/

/** The name of the database for WordPress */
define( 'DB_NAME', 'wordpress-db');

/** MySQL database username */
define('DB_USER', 'wordpress-user');

/** MySQL database password */
define('DB_PASSWORD', 'senha_que_voce_definiu');

No final do arquivo, vocé encontrard um grupo de constantes
que definem chaves de seguranga. Vocé devera informar uma chave
diferente para cada item, conforme mostrado a seguir:

o Como esta no arquivo

define( 'AUTH_KEY', 'put your unique phrase here');
define( 'SECURE_AUTH_KEY', 'put your unique phrase here');
define('LOGGED_IN KEY', 'put your unique phrase here');
define( 'NONCE_KEY', 'put your unique phrase here');
define( 'AUTH_SALT', 'put your unique phrase here');

define('SECURE_AUTH_SALT', 'put your unique phrase here');
define('LOGGED_IN_SALT', 'put your unique phrase here');
define( 'NONCE_SALT', 'put your unique phrase here');
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« Exemplo de como deve ficar

define( 'AUTH_KEY', 't DK%X:>xy|e-Z(BXb/f(Ur 8#-UzUQG-A_Cs
_GHs5U-&Wh?pgnAp8(2@}IcnCal' );
define( 'SECURE_AUTH KEY', 'D&ov1U#|CvJ##uNq}bel+AMFtT&.b9{UVR]g%
ixsXhG1RJI7q! h}XWdEC[BOKXssj' );
define( 'LOGGED_IN_KEY', 'MGKi8Br (&{H*~&0s; {kO<S(0:+f#WM+q|npJ-
+P;RDKT:~jrmgj#/-, [hOBk!ryA' );
define( 'NONCE_KEY', 'FIsAsXJKL521Qo)iD-pt?2eUbdc{ Cn<4!d~y
gz))&B D?AwWK%)+)F2aNwI|siOe' );
define( 'AUTH_SALT', "7T- 10110, w)L#IK@pc2{8XE[DenYIABVF{L: j

VvF,hf}zBf883td6D;Vcy8,S)-&G' );
define( 'SECURE_AUTH_SALT', 'I6 V|mDZq21-J|ihb uAg®F }F_NUcy'1l,=ob
Gtq*p#Ybeda3lR, r=|n#=]@]c #' );

define( 'LOGGED_IN_SALT', 'w<$4c$Hmd%/ * ] “0om>( hdXW | OM=X={we6 ; Mpv
tg+V.o<$|#_}qG(GaVDEsn,~*4i' );
define( 'NONCE_SALT', 'a|#h{c5|P &xWs4IZ20c2&%4!c(/uG}W:mAvy

<I44 jAbup]t=]V<'}.py(wTP%%' );

Nio utilize essas chaves do exemplo. Gere chaves fortes para
que a seguranga seja ainda maior.

Apos editar, salve o arquivo e saia do editor.

64 COPIANDO OS ARQUIVOS DO
WORDPRESS PARA O DIRETORIO PRINCIPAL
DO SERVIDOR

Agora que as configuragodes ja foram realizadas, ¢ hora de mover

os arquivos do diretério  wordpress  para o diretério

/var/www/html do servidor. Para isso, execute o comando mv *
/var /www/html/ no terminal.

Para verificar se os arquivos foram movidos com sucesso,
execute o comando cd /var/www/html e, em seguida, 1s . Se for
exibido algo como o contetido a seguir, € sinal de que os arquivos
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foram copiados com sucesso.

index.php readme.html wp-blog-header.php wp-config-samp

le.php wp-includes wp-login.php wp-signup.php

license.txt wp-activate.php wp-comments-post.php wp-content
wp-1links-opml.php wp-mail.php wp-trackback.php

phpinfo.php wp-admin wp-config.php wp-cron.php
wp-load.php wp-settings.php xmlrpc.php

Use o DNS publico da instdncia para verificar se estd sendo
aberta a pagina de configuracio do Wordpress no browser. Ao
acessar, devera ser exibido algo como a figura a seguir:

Welcome

Welcome to the famous five-minute WordPress installation process! Just fill in the information below and
you'll be on your way to using the most extendable and powerful personal publishing platform in the world.

Information needed

Please provide the following information. Don't worry, you can always change these settings later.

Site Title

Username
Usernames can have only alphanumeric characters, spaces, underscores, hyphens, periods, and the
@ symbaol.

Password @® Show

strong |

Important: You will need this password te log in. Please store it in a secure location.

Figura 6.1: Tela de configuracdo do Wordpress

Preencha os campos solicitados e, em seguida, acesse o DNS
publico novamente. Vocé devera ver algo como:
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Livro AWS

1
Hello world! ]

Welcome to WordPress. This Is your firat post. Edit or delete it, then

alar] writing!

RECENT POSTS

Figura 6.2: Tela inicial do Wordpress apds configuragao

6.5 INSTALANDO O WORDPRESS VIA SFTP

Nos passos anteriores, vocé aprendeu a instalar o Wordpress na
sua instincia usando o terminal, sem precisar de nenhuma
transferéncia de arquivo da sua mdaquina para a instancia. Um
procedimento bastante comum — wusado geralmente em
hospedagens compartilhadas — ¢ fazer o download do Wordpress
para a maquina local, e em seguida enviar via FTP para o servidor.

Para realizar esse processo, vocé devera estar com os arquivos do
Wordpress na sua maquina local e conectado a instancia via FTP.
Localize os arquivos locais e envie para a instancia, no diretério

/var/www/html . Feito isso, vocé precisard criar o usudrio e o
banco de dados para se conectar. Entao, siga os passos apresentados
neste capitulo para executar esses procedimentos.

Com os arquivos ja copiados para instancia e o banco de dados
configurados, basta vocé acessar o DNS publico da instancia que o
Wordpress lhe guiara pelo processo de configuracdo. Ele vai
solicitar as informag¢des de conexdao com o banco de dados e as
configuragdes solicitadas no processo que foi realizado
anteriormente.
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6.6 CONSIDERACOES FINAIS

Neste capitulo, vocé aprendeu a fazer uma instalagio do
Wordpress em uma instancia EC2 de maneira pratica e rapida. Nos
proximos capitulos, vocé vai aprender sobre outros servicos da
AWS, e vai aplicar esses conhecimentos nessa instalagio do
Wordpress que acabou de fazer.

Links tteis

« Wordpress: http://wordpress.org
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CariTuLO 7

AMAZON RDS
(RELATIONAL DATABASE
SERVICE)

7.1 INTRODUCAO

O RDS (ou Relational Database Service) é um servigco de banco
de dados relacional disponibilizado pela Amazon que facilita o
gerenciamento dos bancos de dados. Ele tem como principais
vantagens a escalabilidade e o autogerenciamento.

Nos capitulos 5 e 6, vocé montou uma instancia com Linux,
Apache, MySQL e PHP, e instalou nela o Wordpress. Da forma
como foi feito, toda a estrutura de banco de dados esta localizada na
instancia e o seu gerenciamento ¢ totalmente manual.

Para aplicagbes pequenas, usar o banco de dados direto na
instancia do EC2 ndo vai gerar problemas de gerenciamento, mas
aplicagdes maiores vdo gerar bastante trabalho manual de
gerenciamento desse banco de dados.

Ao utilizar um banco de dados autogerenciavel no RDS, vocé
ampliard as possibilidade de automatizagao de tarefas.

Ao utilizar um banco de dados no RDS, vocé podera:

« Fazer o gerenciamento de forma automatica;
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Automatizar as rotinas de backup;
Fazer replicagbes automaticas do banco de dados;
Atualizar o software de banco de dados

automaticamente;
Monitorar o banco de dados via CloudWatch.

Atualmente, o RDS permite a criagio de banco de dados Aurora,
MySQL, MariaDB, PostgreSQL, Oracle (EE, SE, SE One, SE Two) e
SQL Server (Express, Web, SE, EE). Essas opgoes possibilitam o uso
dele para os mais diversos tipos e portes de aplicagdo.

| ADS Dashboard
Reswrwwd Purcivoss .
Snacshots
Secunty Greass > 7
P i Amazon Relational Database Service

Daien Groups

Amazon Reiatioes] Databasa Servica (Amazon HDS) makes il easy fo set up; operas, and
seae relationsl databases in the cloud, it proyides cost-efficien 2nd resezabie capacity while
managing tme-corsuming damabase administration tas<s, freelng you up to focus on your
Fppications and’blisnsss.

i Stmwo Cliion

Suibmet Geoupa
Evens

vt Sbsptions

Notfcutions

r':_—U | p— ma '
Figura 7.1: RDS Dashboard

7.2 CRIANDO UM BANCO DE DADOS NO RDS

O RDS também trabalha com o conceito de instancias. Sendo
assim, para cada banco de dados criado vocé tera uma nova
instancia no RDS.

Para criar uma nova instancia, clique no menu Instances do lado
esquerdo, e depois em Launch DB Instance. Em seguida, selecione o
tipo de banco de dados MySQL, e clique Select para prosseguir.
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RDS Dashboard

Launch DB Instance Show Monltoring + netance Actions ~
Instarices
Resenved Puchases Filter: Al Instances ~ Q Search DB Instonces.., *
Snapshots Engine - DB instance- Status- CPU  Current Activity Maintenance- Class- VPC- M

SBaourity Groups

Amazon Relational Database Service (ADS) is & web senvice that makes it sasy to 28t Up, operate, and scals a relational dat

Paramater Groups
o 50L Server, Postgres and Oracle angines, aliowing you to use the code, appication and 1ools you aiready use with your exis

Opton Groups pricing information for ADS kere Click the Launch DB Instance button o get sar
Subnat Grups ot Yo D eataracas will lsusey it Soily Americ (550 Pauld] region

Events

Evamt Subscriptions

Natifications

Figura 7.2: Criando um banco de dados no RDS

, Step1: SelsctEngine  Select Engine

Ta g s1aried. chaosa & DE Engine Cefow and cick Select

Tk
| My'--=’ i MySQL Halsct
= MySOL Community Edition
1 ?e WSO 18 TE Most popLar open Sourse dathnase in he warkd. MySOL on
MariaDB RS ofors. thy rch dnburnes o the MySGL sommunity eeition with o
Noxitility so oty sexe compule mesouroes of storogu capacity for you
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= Suppons databast size up 1o 6 TH.
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Cancel

Figura 7.3: Selecionando um tipo de banco de dados no RDS

Logo apds vocé escolher o tipo de banco de dados, serd aberta
uma tela onde vocé podera escolher se vai utilizar o banco de dados
em ambiente de produgdo (Production) ou em ambiente de
desenvolvimento (Dev/Test).

Uma diferenga importante a ser observada entre essas duas
opcdes é que se escolher o uso para ambiente de desenvolvimento,
podera utilizar dentro do programa de gratuidade. Mas escolhendo
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o ambiente de produgdo, pagara pelo seu uso.

Optando pelo ambiente de produgdo, vocé terd mais recursos
disponiveis, como por exemplo a criagdo de réplicas do banco de
dados em zonas diferentes (Deploy Multi-AZ) e o aumento da
velocidade de operagoes de entrada e saida, através do IOPS.

Para verificar 0s custos do RDS, acesse
https://aws.amazon.com/rds/pricing/.

Escolha a opgiao Dev/Test para que nao tenha custos durante os
estudos, e clique em Next Step.

Jonathan Lamim

, Step1:  Select Engine Do you plan to use this database for production purposes?
Production?
Specify DA Detalia Production Dev/Test
Configurs Advanced Settings MySQH o Mysat
Use Multi-AZ Deploymert This insiance is mtended for
and Provisioned I0FS use outside of production or
Storage as dataults for ngh ungar the ROS Fres Ussse
avalability and fost, Tiar.
consistent periormance.
o FDS peiting
cancel | previows ([

Figura 7.4: Selecionando o plano do banco de dados

Agora é hora de configurar os detalhes do banco de dados
MySQL. Nesse momento, vocé vai definir as seguintes informagoes:

« DB Engine Version: é a versao do banco de dados que
vocé vai utilizar. Para esse exemplo, mantenha a versio
que ja vier selecionada.

» DB Instance Class: é o tipo da instancia (micro, small,
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medium, large, xlarge) que sera criada. Selecione a
instancia db.t2.micro para se manter no plano de
gratuidade.

e Multi-AZ Deployment: é a criagio de réplicas do
banco de dados em zonas diferentes. Selecione No
para se manter no plano de gratuidade.

o Storage Type: ¢ o tipo de armazenamento que serd
usado. Selecione Magnetic para se manter no plano
de gratuidade.

e Alocated Storage: € o espaco em disco destinado para a
instancia. Mantenha o valor minimo ja informado, que
é de 5GB.

o« DB Instance Identifier: é a identificacao tnica da
instancia. Use livroaws-wp .

e Master Username: é o usudrio master que acessard a
instancia. Use wordpress_user .

e Master Password: é a senha do usudrio master. Escolha
uma senha segura e repita no campo seguinte, Confirm
Password.

Clique em Next Step para prosseguir com as configuracoes do
banco de dados.
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the free tier, Instance Specifications

Learn More. DB Engine mysql
@ Estimate your monthly costs for the License Model ~ general-public-license <]
DB Instance using the RDS Instance

Cost Caleulator. DB Engine Version  5.6.27 |}

Q Review the Known Issues/Limitations to learn about potential
compatibility issues with specific database versions

DB instance Class _db.t2.micre — 1 vCPU, 1 GiB RAM H

Multi-AZ Deployment ~ No B
Storage Type ~ Magnetic B
Allocated Storage* | 5 c8

Settings
DB Instance Identifier* | livoaws-werdpress

Master Username® | wordoress-user etypslicnmiueyod spechiic
for Master Password.

Master Password*  «eeeeees

Confirm Password®  «eecvees

Figura 7.5: Detalhes do banco de dados

Para as proximas informagdes a serem configuradas, mantenha
os valores padrdes para Network ¢ Security, exceto para a op¢ao
VPC Security Group(s), em que vocé devera selecionar a op¢do

LivroAwsCap5 , que ¢ o grupo de configuragdes de acesso que foi
definido no capitulo 5.

Ao definir o Security Group como LivroAwSCap5 , vocé
permitira que todas instancias EC2 pertencentes ao grupo tenham
permissao de conexdo ao RDS. Em Database Name, coloque

wordpress_db , para definir o nome do banco de dados que sera
criado. Mantenha as demais informagdes conforme os padroes que
ja vierem preenchidos.

Para concluir, clique em Launch DB Instance. Aguarde
enquanto a instancia é criada e as configuragdes aplicadas.
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Step1:  Select Engine Conf]gure Advanced Settings

Step 2: Production? 3
Network & Security

@

Step 3 Specify DB Detalls
Step4:  Configure Advanced Settings VPC*  Default VPC (vpc-dB8de32be)
Subnet Group _default

Publicly Accessible  Yes

oo

Availability Zone  No Preference

VPC Security Group(s) | Create new Security Group
LivroAWSCap5 (VPC)
default (VPC)

Specify astring of up fo 64
alpha-numeric characters that
: define the name given to
Database Options database that Amazon RDS
creates when it creates the DB
Database Name  nardaress-ct Tnstancs; e In “foydbe, i you
do not specily a database
Note: ifro & spacified then no initial MySOL Satsbase wil be cresisdan 18 DB | pame, Amazon RDS does fiot
instanca. create a database when it
creatss the DB instancs.

Database Port | 3306

DB Parameter Group _ default. mysgl5.6

2| ]

Option Group ~ defaultmysql-5-6
Copy Tags To Snapshots  ~

Enable Encryption Mo

Figura 7.6: Detalhes do banco de dados

Acessando a lista de instdncias do RDS logo apds concluir a
criagdo, vocé percebera que o status estard como backing-up e
permanecera por alguns minutos. Aguarde até que o status mude
para available , para poder utiliza-la.

rosowteet . (EEEEEIRY st e 2:0.l.0

[——

L e FiRer. Al instances = (Y, Searen Dl innsanc X o1 {1108 eoss! [T
Snapshity Engirne - DB Instance - Stats =] Curvent Acthvly Muairitanarce -+ Class VPG Mul
Secunty Groups )

P MySEL IWTRAWE WO pyminhis 0 DCoweToi  Rbne AOMLmET  VDo-00AIIDE Mo

Pararater Genupe

Figura 7.7: Instancia pronta para uso

7.3 TESTANDO A CONEXAO COM O BANCO
DE DADOS

Para testar a conexdo com o banco de dados, vocé pode utilizar
algum SGBD que permita acesso remoto, ou entao acessar através

do terminal, via conexdao SSH.
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Acessando via terminal

Conecte-se via SSH a instancia EC2 criada no capitulo 5 e
execute o comando de conexdo com o mysgl a seguir:

mysql -h <host> -u <user> -p

e host : € o endpoint da instancia que vocé encontra na
lista de instancias.

e user : é o usudrio que foi criado no RDS. Nesse

exemplo, é wordpress_user .

Veja mais sobre comandos basicos do MySQI no APENDICE 3.

ROS Dashboard Show Monitoring.  + Instance Actions « < - o 9
Inssecas
Fesarimd Surctases Filtae Al atances ~ Q Saareh 00 instmeess X Viewing 1 of 1 DB instaneas [T
Snapsncts L] Engine- DA Instance Stts - CPU Crrent Actnty Malntenance - Ciass vFe Mus-A
Socurty Grouss
e\ B v NSOL Daweectoee it 1025 OCennacoess  Nome SbRmkrs  psdbelin: NS
Pramener Groups
it me: TTCHR— . ‘ac (mahorized | o}
Suone Grouga # e and Recent Events Wonitoring
Evants B riepoa CunTI L TR0 LIST noun RENTVALE  LAST Ho
St Sbwcotons B p e Fine0sd 08 netaoce o 198% Rean (05 isac
hackud
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Figura 7.8: Informagdes da instincia do RDS

Se tiver um retorno semelhante ao apresentado a seguir, é
porque a conexao foi efetuada com sucesso.
Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 21
Server version: 5.6.27-log MySQL Community Server (GPL)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights
reserved.
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Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current inpu
t statement.

mysql>

Caso vocé ndo consiga se conectar e tenha um erro parecido
com os apresentados a seguir, verifique os seguintes pontos:

ERROR 2003 (HYEOO): Can't connect to MySQL server on <host> (110)
ERROR 2005 (HYEOO): Unknown MySQL server host <host> (0)
o Nas configuragdes do Security Group, se o acesso para

o MySQL esta definido corretamente, pois pode ser que
o seu IP nao tenha permissao de acesso.

¢ Se 0 endere¢o do host esta correto.

 Se a instancia do RDS ja acabou de ser montada e esta
liberada para uso.

Acessando remotamente via SGBD

Vocé também pode acessar remotamente um banco de dados do
RDS através de SGBDs, como o MySQL Workbench, o SequelPro e
o RazorSQL. Para isso, vocé utilizara as mesmas credenciais de
acesso (host, usudrio e senha) do acesso via terminal.

7.4 CONECTANDO O WORDPRESS COM O
RDS

No capitulo anterior, vocé instalou o Wordpress na instancia do
EC2 e fez a conexdo dele com o MySQL instalado na propria
instancia. Agora voceé vai alterar essa conexio para que ele passe a
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utilizar a instancia de banco de dados do RDS, podendo assim fazer
uso de outros recursos da AWS (que veremos nos proximos
capitulos) para otimizar o funcionamento da aplica¢ao instalada.

Como vocé ja esta conectado ao MySQL do RDS no terminal,
basta executar o comando exit; para que se desconecte e possa
executar comandos para gerenciamento de arquivos e da instancia.
Acesse o diretério html onde estd a instalagio do Wordpress
usando o comando cd /var/www/html . Em seguida, abra o
arquivo wp-config.php com o comando nano wp-config.php .

Edite o arquivo atualizando os dados de conexido do banco de
dados. Substitua localhost pelo endereco do host da instincia do
RDS e o nome do banco, o usudrio e senha pelos que vocé
configurou no inicio do capitulo.

Ao concluir a instalagdo, saia do editor e abra o DNS publico da
instancia do Wordpress no browser. Vocé vera que ele carrega a tela
para que complete a instalagio em vez de carregar diretamente a
pagina principal da aplicagao.

Isso ocorre porque vocé estd usando um banco de dados vazio.
Entdo, o préprio Wordpress considera que deve executar o restante
da configuracdo para que funcione corretamente, criando assim a
estrutura de banco de dados.

7.5 MANTENDO O RDS SEGURO

Ao criar a instdncia no RDS, vocé utilizou o mesmo Security
Group da instancia do Wordpress no EC2. Com isso, a instancia
tem as mesmas permissdes de acesso que a instancia no EC2, o que
nao ¢é legal.

Se o RDS ¢ uma instancia de banco de dados, entdo ndo hd a
necessidade de ter a porta 80 para acesso HTTP liberada, e nem a
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porta 22 para acesso via SSH. Precisamos apenas da porta 3306
liberada, que é a porta do MySQL.

Para melhorar a seguranga da sua instancia RDS, vocé vai
atualizar as configurages de segurancga, criando um novo grupo
chamado wp_rps . Ele vai permitir somente o acesso de uma
instancia do EC2 e o seu (a partir do seu IP) a instdncia do RDS.

Criando um novo Security Group

Acesse a op¢ao Security Groups no menu lateral e clique em
Create Security Group para comegar a fazer essas configuragoes.
Para o campo Security Group Name, informe WP_RDS e, para o
campo Description, coloque Grupo WP RDS .

Na aba Inboud, clique em Add Rule para poder inserir a
primeira regra de seguranca que deve ser aplicada a esse grupo.

o Type: MySQL
e Source: Custom

Ao escolher a op¢ao Custom para o campo Type, vocé devera

informar o security group utilizado pela instancia do EC2, que é

LivroAwscap5 . Comece digitando sg para que as opgoes se
abram e vocé possa escolher o grupo correto.

Fazendo isso, somente as instancias do EC2 que estiverem no
grupo LivroAwsCap5 poderdo acessar a instancia do RDS que
estiver associada a esse grupo que estd sendo criado, e vocé ndo terd
mais 0 acesso remoto.
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Create Security Group X

Security group name | WP_RDS
Description Grupo WP RDE
VPG | Vpo-BRCTA 16! |172.31.0.0/16) B

" denctes defsuit VPG
Secunty group néea

Inbound Outbound
Type ¢ Protocol ¢ Port Aange || Source ||
Mysol/awers B Tce 2308 Custom [ {20-05063cb2 (%]

Add Rule

oo [l

Figura 7.9: Security Group — WP_RDS

Para liberar o acesso remoto a instincia do RDS nesse novo
grupo, crie uma nova regra permitindo o acesso para o seu IP.

e Type: MySQL
e Source: My IP

Preenchidos os campos, clique em Create.

Atualizando o Security Group na instancia do RDS

Agora que o novo Security Group ja foi criado, vocé deve voltar
ao RDS para atualizar a instancia. Na lista de instancias do RDS,
selecione a instancia criada, clique em Instance Actions e escolha a
opgao Modify.

No grupo de configuragdo Network ¢~ Security, altere o Security
Group para WP_RDS . No final da tela, selecione a opgao Apply
Immediately para aplicar as configuragdes imediatamente. Em
seguida, clique em Continue, e depois em Modify DB Instance para
executar a mudanga.
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O processo de alteragdo pode demorar um pouco para ser
executado. Nos detalhes da instancia, é possivel ver o status da
execucao.

DB Instances > livroaws-wp

Details = Recent Events & Logs

Endpoint: 11 B qkOw. 1.rds. com: 3306 ( ized) €@
Configuration Details Security and Network
Engine MySQL 5.6.27 Availability Zone us-east-1b
License Model General Public License VPC vpc-0BcT416f
Created Time July 21, 2016 at 11:06:07 AM UTC-3 Subnet Group  default ( Complete )
DB Name wordpress_db Subnets subnet-f2d7f4aa
Username wordpress_user subnet-0b2c1636

Option Group default:mysgl-5-6 ( in-sync ) etbnateCIBy

uhnet- a7 GRAD
Parameter Group default.mysgl5.6 ( in-sync)
Security Groups WP_RDS (sg-46f2103d)
Copy Tags To Snapshots  No (addin
ing )
LivroAWSCap5 (sg-c33e3cb2)
(removing )

Publicly Accessible Yes
Endpoint livzoaws-wp.cxStb9tsgklvw.us—

east-l.rds.amazonaws.com
Port 3306
Certificate Authority rds-ca-2015 (Mar 5, 2020)

Figura 7.10: Alteragao de Security Group na instancia do RDS

7.6 FAZENDO BACKUPS DO BANCO DE
DADOS

Ao criar uma instancia no RDS, vocé tem a possibilidade de
configurar o backup automatico, que ¢é realizado diariamente. Vocé
pode definir o periodo de reten¢ao e também a janela de backup,
que é a hora em que ele deve ser executado e quanto tempo essa
janela durara.

Backup
Backup Retention Period 7 | days
Backup Window siart Tme 04 [B: 26 fJuic O

Duration = 0.5 [ hours

Figura 7.11: Backup automatico da instancia do RDS
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Vocé pode fazer também esse backup de forma manual, que é
conhecido no RDS como snapshot. Para realizar esses snapshots,
vocé deve selecionar a instancia, clicar em Instance Actions, e em
seguida escolher a opgao Take Snapshot.

Informe o nome para identificar o snapshot, e clique em Take
Snapshot para executa-lo.

Take DB Snapshot

"N

To take a snapshot of this DB instance you must provide a name for the snapshot.
This feature is currently supported for InnoDB storage engine only. If you are using
MylSAM, refer to details here.

DB Instance livroaws-wp &

Snapshot Name | snap-livroaws-wp (1]

Figura 7.12: Fazendo um snapshot da instancia do RDS

O processo pode demorar um pouco, e vocé pode acompanha-lo
na lista de snapshots que pode ser acessada pelo menu lateral na
opgao Snapshots.

7.7 RESTAURANDO UM BACKUP DO BANCO
DE DADOS

Para restaurar um backup, vocé deve selecionar a instincia e
clicar em Instance Actions e, em seguida, escolher a opgao Restore to
Point in Time.

Entdo, vocé devera selecionar o ponto de restauracao, preencher
as informagdes seguintes do mesmo modo como se estivesse
criando uma nova insténcia, e clicar em Launch DB Instance.
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« Restore DB Instance

You are creating & new DB Instance from a source DB Instance at a specified time. This new DB Instance will have
the default DB Security Group and DB Parameter Groups.
This feature is currently supported for InnoDB storage engine only. If you are using MyISAM, refer to details here.

Use Latest Restorable Time

Use Custom Restore Time

Instance Specifications

DB Engine
License Model
DB Instance Class

Multi-AZ Deployment

Storage Type

Settings

Source DE Instance

©July 21, 2016 at 12:25:04 PM UTC-3

MMMM d, ¥ 00 B 00 : 00 UTC-3
mysql
general-public-license a

db.tz.micro—1vCPU, 1GIB RAM [

No a
Magnetic ﬁ
livioaws-wp [ ]

Figura 7.13: Restaurando um backup da instancia do RDS

Restaurando um snapshot

Para restaurar um snapshot, vocé deve selecionar o snapshot e

clicar em Restore Snapshot. Entao, vocé devera selecionar o ponto de

restauragdo, preencher as informagdes seguintes do mesmo modo

como se estivesse criando uma nova instancia, e clicar em Restore

DB Instance.

7.7 RESTAURANDO UM BACKUP DO BANCO DE DADOS
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" Creato Snapshot Migrate Copy Share Delete

L R
Fiter:  Owned by Me Q Searct X Viewing 2 of 2 Owned by Ma- (1
Snepehot DB Instance or Cluster - Saepshot Creation Time +  Status Progress « VPG Type Eng
@ snap-ivoaws-wp IvroRwS-wp JUI 21,2006, 122505 P wunilable  Completed  vpo-08c7418t  manunl MyE
napshot Name: snap-livioawsa:wp Instance/Cluster Nome: ivroaws-wp
VPC: ype-CacT4iet Snapshot Type: manusl
DB Engine: mysql DB Engine Version: 5.5.27
License Model: gensru-public-icunss Master Username: wordoress ussr
Status: ovadshn Zone: us-east-1n
DD Storage; 5GB Starage Type: Vagnetic
Port: 2904 Option Group: defacitmysqg-5-8
Creation Time: July 21, 2076 &t 12:25:05 PM UTC-3 KMS Key 10: Nors
luster Creation: July 21, 2096 &t 11:06:07 AM UTC-3 Saurce Reglan: N/A

Figura 7.14: Restaurando um snapshot da instincia do RDS

7.8 CONSIDERACOES FINAIS

Neste capitulo, vocé aprendeu a trabalhar com o RDS,
configurd-lo de maneira segura e permitindo acesso remoto. Além
disso, vocé conectou o Wordpress instalado na instancia do EC2
com o banco de dados da instancia do RDS.

Vocé pode usar o RDS para armazenar o banco de dados de
diversas aplicagoes, e essas ndo precisam necessariamente estar no
EC2, podem estar fora do ambiente da AWS. Virios servigos da
AWS trabalham de forma independente, o que permite o uso para
diversos tipos de aplicagoes, como por exemplo: SNS, CodeDeploy,
DinamoDB, S3, entre outros.

Nos proximos capitulos, vocé vera outros servi¢os e também
algumas integragoes, entre esses servicos.

Links tteis

¢ Documentagio do RDS:
https://aws.amazon.com/documentation/rds/

« Plano de gratuidade do RDS:
https://aws.amazon.com/rds/free/
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 Custos do RDS: https://aws.amazon.com/rds/pricing/
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CapiTULO 8

AMAZON ELASTICACHE

8.1 INTRODUCAO

O ElastiCache é um servico da AWS para armazenamento de
cache de meméria na nuvem e que possui suporte para as
bibliotecas de cache Redis e Memcached, permitindo um alto
desempenho de gravagdo e leitura dos dados armazenados. Ele
também esta enquadrado no programa de gratuidade da Amazon, o
que vai permitir utiliza-lo durante os estudos do livro sem nenhuma
despesa.

Veja a seguir o que a documentagio oficial diz sobre o uso do
ElastiCache:

"O Amazon ElastiCache pode ser usado para aumentar bastante
a laténcia e o processamento de cargas de trabalho de aplicativos que
exigem muita leitura (como redes sociais, jogos, compartilhamento de
midia e portais de FAQ) ou cargas de trabalho com grande
quantidade de cdlculos (como mecanismo de recomendagdo). O cache
melhora o desempenho dos aplicativos armazenando partes criticas
de dados na memdria para oferecer acesso de baixa laténcia. As
informagoes em cache podem incluir os resultados de consultas a
banco de dados com intensa E/S ou os resultados de cdlculos
computacionalmente intensivos.”

Imagine um projeto de um portal de contetido, que possui uma
publicacao média de 20 postagens didrias, e uma média de 10 mil
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acessos didrios e 300 acessos simultaneos. Sem o uso do cache, o
volume de entrada e saida de dados sera muito alto, o que
necessitard de um servidor com alto desempenho, aumentando
assim o custo.

Ao utilizar o cache, vocé faz com que todo esse contetido
acessado ndo precise ser processado por completo a cada acesso,
reduzindo assim o volume de operagoes de entrada e saida no banco
de dados, e também pode trabalhar com um servidor menos
robusto, reduzindo o custo.

O uso de cache traz diversos beneficios para a aplicagdo, como
por exemplo:

e Redugdo de operagoes de entrada e saida no banco de
dados;

e Reducio de custo por possibilitar operar com servidor
menos robusto;

¢ Melhoria no desempenho da aplicagdo.

Se sua aplicagio faz uso de informagdes que ndo sofrem
alteracio frequentemente, mas possui um volume alto de acessos, o
uso do cache vai ser muito importante para que a aplicagdo possa
funcionar bem, sem travamentos ou demora para carregar as
informagdes. E para isso que temos o ElastiCache.

8.2 CRIANDO UM SECURITY GROUP PARA O
ELASTICACHE

Antes de criar um cluster para o armazenamento do cache, é
importante criar um Security Group especifico, para que estejam
liberadas somente as portas necessarias.

Nesse caso, crie um Security Group para o cluster de cache,
conforme ja foi feito anteriormente, com as seguintes informagoes:
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 Security Group Name: WP_ElastiCache
e Description: Cache para o Wordpress

Regras de segurancgas (Inbound)

o Type: Custom TCP Rule
e Port Range: 11211

e Source: Custom (aponte para o security group
LivroAWSCap5 )

Esta regra vai permitir que somente instancias do EC2 se

conectem com o cluster do ElasticCache associado a esse Security
Group.

As regras INBOUND sdo regras para entrada, ou seja, o que é
configurado nela serve para filtrar as conexdes de entrada.

Create Security Group X
Security group name | WP _ElastiCache
Description || Cache parz o Wordprass
VPG | VOC-0BCTATES (172:31.0.016) o

* denotes deteut VPC
Security group rules:

Inbound Outbound

Type | Protocol i Port Range | Source (i
Custom TGP Rule & ce 1121 custom [ sgc9ae3ch2 (]
Add Ruls

Gance) m

Figura 8.1: ElastiCache Security Group

8.3 CRIANDO O CLUSTER DE CACHE
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Agora que o Security Group ja esta criado, € hora de criar o
cluster para comegar a armazenar o cache. Acesse 0 menu superior
Services e, em seguida, escolha a opcao ElastiCache. Depois, clique

em Get Started Now para iniciar o processo de criagdo.

| EfastiCache Dashboard *

Camre Chstors
Fnpoation Groupe

itsrven Gechs Nodes

. ElastiCache

Cache Permmeter Caops

Camra Sctnat Gruups BlastiCacha is & weh seniee et makes It sasier o laurch,
Cache tyents . »
Stk A e mareces, i scais adaributed nemsmany cache i ihe cloud

Gat Startnd Mow

o e BB

- ke = Paatn P e

Figura 8.2: ElastiCache Dashboard

I=]

O processo consiste em quatro etapas e, na primeira, vocé deve
escolher qual a engine vai utilizar. Como ja foi dito, vocé tem como
opgodes o Memcached e o Redis. Selecione o Memcached e clique em
Next.

O passo seguinte é a definigio de detalhes do cluster. Altere
somente as informagdes para Cluster Name, Node Type e Number
of Nodes.

e Cluster Name: WP-Cache-Cluster

e Node Type: cache.t2.micro (essa escolha vai manté-lo
no plano de gratuidade)

o Number of Nodes: 1

Para prosseguir, clique em Advanced Memcached settings.
Selecione entdo o Security Group, que foi criado para a uso no
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ElastiCache, chamado WP_ElastiCache. Para finalizar, clique em

Create.

® Meo
Murmcachid sotiings

Nesw  WP.Cahe Clostee o

Engine verubon compatiblity 1434 - o

Pom 1Y o

Famameter group  detill merached] 4 -0

Mode type  cache.(2mar |1} 5 G -

Figura 8.3: ElastiCache - Criando o cluster

Vai levar alguns minutos para que o cluster seja liberado.
Enquanto isso, seu status sera creating. Quando ele estiver pronto
para uso, o status mudara para available.

Launch Cache Cluster Barimy Ints Managn Tagn CE RN - T )
Filter:  All Cache Ciusters ~ O} Search Coche Clusturs, x Wiewing 1 of 1 Cache Clusters ("}
Cache Chmtar = Engine Hoden  Mode Typa Zone - Configuration Endpait Momcashed) Hoy
P B wpembechster memcached 1node  cachefZmicro  s-eastle  wR-cachi-clustecariidi.aty uset cachn.amazonaws com 1211

Figura 8.4: ElastiCache Clusters

84 TESTANDO O FUNCIONAMENTO DO
CLUSTER DE CACHE

A maneira mais simples e rapida de vocé testar o funcionamento
do cache é através do terminal, usando telnet. Estando conectado a
instancia do EC2 via SSH, instale o telnet com o comando sudo
yum install telnet .

Apds instalar, acesse o cluster via telnet com o comando

112 8.4 TESTANDO O FUNCIONAMENTO DO CLUSTER DE CACHE



telnet <endpoint_do_cluster> 11211 . Apds executar o
comando, deverd ver uma mensagem semelhante a esta no terminal:
Trying 172.31.41.134...

Connected to wp-cache-cluster.qr8f@k.cfg.usel.cache.amazonaws.com.
Escape character is 'A]'.

Para testar, execute o comando set teste @ 0@ 8 para poder
gravar um texto com a chave teste, que ndo expira e com um
tamanho de 8 bytes. Em seguida, digite livroaws e pressione a
tecla Enter. O retorno do comando serd STORED .

Para verificar se livroaws foi gravado na chave teste, digite
get teste e pressione Enter. O retorno deverd ser livroaws
END .

Se esse foi o retorno, entdo é sinal de que o cluster esta
funcionando. Para sair do telnet, digite quit e pressione Enter.

8.5 EXCLUINDO UM CACHE CLUSTER

Excluir um cache cluster é bastante simples. Basta ir até a lista de
clusters através do menu lateral Cache Clusters, selecionar o cluster
que deseja excluir e clicar em Delete. Sera iniciado entdo o processo

de remocdo e, em alguns minutos, estara concluido.
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Cache Clustar 1D
Configuration Endgpeint:

Engina;

Cacho Noda Typa:
Numbar of Cache Nodes:
Nadas Panding Delation:
Cacha Paramater Geoup:
Security Group(s):
Muaintenanae Window:
Baackup Window:

Tags %

. Reboot oty || Mswge Togs olele
Filtar: Al Cocha Glusters ~ Q Senrch Cache Cluaters, x Viswing 1 of 1 Cacha Clusters ([
[ ] Cache Cluster » Engine - Nodes  Node Type Zone - Configuration Endpoint (Memcached)
B v (O wocschecluster memesched trnode  cacha it 5.UB81 CAENS AMATORRWECOm 1211

wp-tmhn-chstor Craation Time:

::;::::Hﬂk.\'.fg 150 £30 i SMATAaWE ComAT1T1 Sty

mamcachod Engan Veraion Compatitility:

cache 2.micr Availability Zonedsl:

d Mumbor of Nodes Pending
Croation:

Ropkeation Group:
dnfauit memaoached 4 {in.syne) Cachs Subnet Group:
5073788 VPOl ankiv) Natifiention ARN:
w0820 w0730 Backup Retentinn Period:
N

| ICTNNISE Rt Si A TE —SRE TR e A S T

Figura 8.5: Excluindo um cluster

by 31, 2018 at TH370 PM UTC-2
availabls

1424

ut-east-to

8.6 INSTALANDO O MEMCACHED NO EC2

O cluster que acabamos de criar vai utilizar o Memcached.

Entdo, serd necessario fazer sua instala¢ao na instdncia do EC2 que

esta rodando o Wordpress.

Acesse a instancia via SSH pelo terminal, como ja foi feito outras

vezes nos capitulos anteriores, e execute o comando a seguir para

executar a instalagdo:

sudo yum install php-memcached

Apods executar o comando, é necessario reiniciar o Apache.
Entio execute o comando sudo service httpd restart .

Feito isso, o Memcached ja estard funcionando no servidor e

vocé podera iniciar o processo de configuracao do Wordpress para

utiliza-lo.

8.7 INTEGRANDO O WORDPRESS COM O

ELASTICACHE
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Para integrar o Wordpress com o ElastiCache, vocé pode usar o
plugin W3 Total Cache (W3TC). Faca a instalacdo e ativagao desse
plugin no Wordpress e, em seguida, execute o processo de
configuragdo conforme descrito a seguir.

Configurando os endpoints do cluster do ElastiCache
no W3TC

Apds a criagdo do cluster no ElastiCache, vocé tera disponivel
um endpoint que sera usado na configuragdo do plugin.

Esse endpoint é encontrado na lista de cluster do ElastiCache,
conforme mostra a figura a seguir:

Launch Cache Cluster i ftobont I Moy Man . N I
Filter. All Cache Ciusters ~ Q Search Coche Clusters, 4 Viewing 1 of 1 Cache Clusters (1
Cache Chumtor = Engine Hoden  Hode Type Zone - Configuration Endpoirt Momcached) Foy

» [ wpcacheclster memcached 1node  cchetZmKie  Ls-eastTe  wp-cache-clustecgriidi.olguse.cache smazonaws.com 1211

Figura 8.6: ElastiCache Clusters

Copie o endpoint, incluindo a porta que aparece no final do
endereco e volte para as configuragdes do W3TC no Wordpress.

Va até o menu lateral e escolha a opgao Performance e, em
seguida, General Settings. Localize o bloco Page Cache, ative o cache
e defina o método de cache (Page Cache Method) como
Memcached e, depois, salve as configuragdes.

Volte ao menu lateral e escolha a opgao Page Cache. Na pagina
de configuracdo do cache de paginas, vocé podera configurar a
forma como deseja que o cache seja utilizado. Mas ndo vamos entrar
em detalhes sobre essas configuragdes, vamos focar na configuracao
da conexdo do W3TC com o ElastiCache.

Ainda na pagina de configuragdo, localize o bloco de
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configuragdes Advanced. Nele vocé encontrara um campo chamado
Memcached hostname:port / IP:port. Cole nesse campo o
endpoint do cluster do ElastiCache.

Apds colar, clique no botao testar para verificar se estd tudo

correto com a comunicagao.

Advanced

Late inltislization

& Fertomance
Late caching

Fege Cazhe Memcached hostnameport |
Bport

U pertistent tonmrction: B Pt conesct

tiode Auts Distovary:

Semeached metnese:

Mrmsached prisword:

Figura 8.7: ElastiCache Clusters

Para confirmar as configuragdes, clique em Save all settings.

Vocé podera utilizar o ElastiCache para varios configuragdes de
cache no Wordpress, para minificagdo de arquivos, entre outros,
tudo de forma simples e semelhante a que foi configurada para o
cache de paginas.

8.8 CONSIDERACOES FINAIS

Viu como é facil criar um clustar para fazer o cache das
aplicagdes e ainda integrar o Wordpress para poder fazer uso desse
recurso? Com o uso do cache, vocé pode melhorar muito a
performance das suas aplicacdes e ainda reduzir seus custos mensais
na AWS.

Lembre-se sempre dos beneficios que foram apresentados no
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inicio do capitulo em relagdo ao uso de cache:

e Redugio de operagoes de entrada e saida no banco de
dados;

e Reducio de custo por possibilitar operar com servidor
menos robusto;

o Melhoria no desempenho da aplicagio.

Links uteis

e Documentagao: http://aws.amazon.com/pt/elasticache
« Documentagio para desenvolvedores:
http://aws.amazon.com/pt/documentation/elasticache

* Redis: http://redis.io
o Memcached: http://www.memcached.org
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CapiTULO 9

AMAZON ROUTE 53

9.1 INTRODUCAO

"O Amazon Route 53 é um servico web de Domain Name System
(DNS) altamente disponivel e escaldvel”. Ele foi projetado para ser
um servico de confianca, com um baixo custo e de facil
configuragdo por parte dos desenvolvedores. Com ele, vocé pode
fazer o roteamento dos usuarios para a sua aplica¢ao, traduzindo o
nome do dominio para o enderego IP de uma instancia do EC2, ou
mesmo do S3.

Além de permitir o roteamento dos usuarios para a aplicagio,
ele ainda permite também o registro de dominios .com . E ao
adquirir dominios pelo Route 53, a configuragdo de DNS deles é

feita automaticamente.

No decorrer deste capitulo, veremos como fazer a configuragao
do Route 53 para um dominio, que ¢ o recurso mais utilizado.
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IMPORTANTE

O Route 53 nao faz parte do plano de gratuidade da Amazon,
portanto cada Hosted Zone criada no Route 53 tem um custo
de US$ 0,50 mensais. Ndao é muito, mas caso vocé nao queira
ter custos enquanto aprende a usar os recursos da AWS, pode
utilizar servigos de DNS como o do Registro.br, por exemplo,
que sdo gratuitos.

9.2 CRIANDO UM ROTEAMENTO NO ROUTE
53

Para criar um roteamento no Route 53, vocé deverd acessar o

painel da AWS. Em seguida, acesse o servico do Route 53 no menu
Services.

Amazon Route 53
iy cam e Arriaten ot 53 0 fegisier fmw domsin, tantfer axisling
o, oty et Lo your domaima 15 youl AVVS aod sxioma
P, et fRGNar P hessn of o e

Figura 9.1: Tela inicial do Route 53

Na tela principal, clique em Get started now para ser
direcionado a tela de criagdo das Hosted Zones.
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O que sdo as Hosted Zones?

Hosted Zones sao nada mais nada menos do que as zonas de
roteamento de um dominio. Para cada dominio que vocé queira
rotear com o Route 53, sera necessario criar uma nova Hosted Zone.

Criando uma Hosted Zone

Figura 9.2: Tela inicial para iniciar a criagio de uma Hosted Zone

Na tela inicial das Hosted Zones, clique em Create Hosted Zone
para iniciar o processo de criagdo e configuragao.

Em seguida, vocé sera direcionado para a tela na qual devera
preencher as seguintes informagdes:

» Domain Name: nome do dominio (example.com).

e Comment: um comentdrio sobre a hosted zone, mas
seu preenchimento ndo é obrigatorio.

e Type: é o tipo de roteamento que serd feito. Utilize
Public Hosted Zone para que o dominio seja
configurado como publico e permita o acesso via
browser aos usudrios.
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Em seguida, basta clicar em Create para finalizar a primeira
etapa do processo de criagdo da Hosted Zone.

Create Hosted Zone

A hosted zone is a container that holds information about how you want to
route traffic for a domain, such as example.com, and its subdomains.

Domain Name: ‘

Comment:

Type: Fublic Hosted Zone :I

A public hosted zone determines how traffic is routed
on the Intemet

Figura 9.3: Tela de lancamento dos dados da Hosted Zone

Ao concluir a criacao da Hosted Zone, serdo exibidos os DNSs
do dominio para que vocé possa configura-los no Registro.br, ou em
outro servico onde tenha adquirido o dominio.
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Figura 9.4: Informagdes de DNS

A lista de DNSs possui 4 enderecos, e geralmente sdo necessarios
apenas 2 deles para configurar o dominio. Vocé pode escolher
qualquer um destes, mas vou dar uma dica interessante:

Antes de definir quais os enderegos utilizar, abra o terminal e
execute um ping para cada um dos enderecos de DNS do
dominio. Veja quais possuem o menor tempo de resposta e
utilize-os.

Configurando o Record Set

O Record Set é a representagdo da configuragdo que vocé vai
fazer. E por meio dele que vocé pode rotear subdominios e, até
mesmo, 0 acesso com ou sem www para o seu dominio.

Certifique-se de estar na tela com a lista de DNSs da sua Hosted
Zone e, entdo, clique em Create Record Set para iniciar a criagao de
um Record Set para o dominio.
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Create Record Set

Name: mewivioaws. com. br
Type: A — [Pv4 address j
Alias: ves @) no

TTL (Seconds): 330/| 1m || 5m || 1 || 1d |

Value:

IPv4 address. Enter mutipk zddresses
on separate fines,

Exampe:
192.0.2.235
198.51.100.234

Routing Policy:  Simple b

Route 393 1€Sponas 10 qUEres based only on the vales N inis record.
earn More

Figura 9.5: Criando um Record Set
No formuldrio que serd aberto, preencha os campos conforme
instrugdes a seguir:

e Name: pode ser usado tanto para subdominio quanto
para informar o uso do www . Nesse caso, utilize www .

e Type: é o tipo de Record Set que deve ser criado. Nesse
caso, use o tipo A.
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e Value: é o IP da instincia que devera responder ao
roteamento.

Clique em Create para salvar as informagdes do novo Record

Set.

Toat Recerd Set

Back 1o Hoaled Zones
Q Weightesd Ondy UMY T 50 S e o8 ) Rniad) Senn
Fvweate Target ioalin  diealth Omeh @ TTL  Region  Weight  Geclocasen  Set i

7200

=

(201K pwaeEhosiT I T

Figura 9.6: Informagées de DNS com o novo Record Set

Agora vamos criar um outro Record Set para o acesso sem o
www . Repita os passos anteriores, deixando apenas o campo Name

sem ser preenchido.
Apo6s concluir a criagio do Record Set, sua lista de Record Sets

deve ser semelhante a da figura a seguir:

Tust Record Sat

Bock 16 Hasted Zonos ) Lan it » Wocor Tl
o+  AnsesOnly  Wesgnted Only © % Dmplaying 154 out o 4 Rascrd Sata 5
Cacoc eton Sot 0

Q o :
Exmiale Tipat Hasin  Haws Check 1D TIL Moo Weigm

LK, OIS TR M

Figura 9.7: Informagdes finais da Hosted Zone

9.3 APONTANDO UM BUCKET DO S3 EM UMA
HOSTED ZONE

Nos capitulos 2 e 3, falamos sobre o S3, que é o servi¢o para
armazenamento de arquivos estdticos. E possivel adicionar buckets
do S3 em uma Hosted Zone, fazendo com que o acesso ao bucket
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possa acontecer a partir de um subdominio.

Se vocé ja tem um bucket criado, 6timo, pode seguir neste
capitulo. Entretanto, se ndo criou o bucket no capitulo 2, entao faca
uma pausa para crid-lo e volte em seguida para continuar a
configuragao dele na Hosted Zone.

IMPORTANTE

Para fazer a conexio entre o bucket do S3 e um Record Set, é
preciso que o bucket tenha 0 mesmo nome do site.

Configurando o Record Set para o bucket do S3

Acesse a Hosted Zone do dominio criado e clique em Create
Record Set para iniciar o processo de configuragdo. No campo
Name, vocé deverd informar o subdominio que desejar. E muito
comum nesses casos usar o subdominio s3 ou static . Vamos
utilizar s3 para esse exemplo. Para o campo Type, vocé deve
escolher o tipo A.

Agora vamos utilizar outros campos que nao foram vistos nos
primeiros Record Sets configurados. No campo Alias, marque a
opgdo Yes e informe o endpoint do bucket criado no S3. Esse campo
¢ o responsavel por habilitar a ligacao entre os servigos.

Feito isso, é s6 clicar em Create para concluir o processo.
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Create Record Set

Name: meulivroaws . com.br
Type: A — IPv4 address :I
Alias: @ ves (No

Allas Target: Enter target name

You can also type the domain name for the resource. Examples:

- CloudFront distribution demain name: d111111abcdef8 cloudfront.net

- Elastic Beanstalk envircnment CNAME: example elasticbeanstalk.com

- ELB load balancer DNS name: example-1.us-gast-1.elb.amazonaws .com
- 83 website endpoint: example. 53-website-Us-east-1.amazonaws.com

- Resotrce record setin this hosted zone: www.example.com

Learn More

Routing Policy: Simple j

Route 53 responds to gueries based only on the values in this record.
Learn Mere

Evaluate Target Health: [ ves (@) No

Figura 9.8: Formulario para criagao do Record Set para ligagao com o Bucket no S3

9.4 CONSIDERACOES FINAIS

Neste capitulo, vocé aprendeu a fazer o roteamento de dominios
usando o Route 53. De maneira simples e rapida, vocé configurou o
roteamento de um dominio e obteve os enderecos de DNS para
configurar no painel do servico onde adquiriu o dominio.
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Links uteis

e Documentacio do Route 53:
https://aws.amazon.com/pt/route53/
» Documentacio para desenvolvedores:

https://aws.amazon.com/pt/documentation/route53/
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CapiTuLo 10

AMAZON CLOUDFRONT

et Amazen CloudFront Getling Started (7]

Figura 10.1: Tela inicial do Route 53

10.1 INTRODUCAO

Em linhas gerais, o CloudFront é o servico de CDN (Content
Delivery Network, ou Rede de Distribui¢dio de Conteudo) da
Amazon. Ele tem a flexibilidade para se integrar com outros servigos
da AWS, oferecendo aos desenvolvedores e empresas uma entrega
de conteudo mais rapida e com grande facilidade de uso.

Duas das caracteristicas mais relevantes do CloudFront sdo a
baixa laténcia e a alta velocidade utilizada no processo de
transferéncia dos arquivos requisitados. Na sequéncia deste
capitulo, vocé vera como integrar o CloudFront com um bucket do
S3 para provisao de arquivos estaticos, e também como integra-lo
com o Route 53 para ter uma URL amigavel para provisao dos

arquivos.

10.2 INTEGRANDO UM BUCKET DO S3 COM O
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CLOUDFRONT

Acesse o painel do S3 e crie um bucket (conforme foi feito no
capitulo 2) e chame-o de meulivroaws . Esse bucket devera ser
configurado para receber um site estatico.

Apos criar o bucket, é hora de integra-lo ao CloudFront. Para
isso, acesse o painel do CloudFront.

et Amazen CloudFront Getling Started (7]

Figura 10.2: Tela inicial do CloudFront

IMPORTANTE

O CloudFront nao faz parte do programa de gratuidade, logo,
todos os exemplos relacionados ao CloudFront descritos neste
livro gerarao custos. Mas fique tranquilo, pois esses custos sdo
minimos.

Clique no botdo Create Distribution para iniciar o processo de
configura¢do do CloudFront.
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Select a delivery method for your content. e

P e L [T LTSS

Figura 10.3: Passo 1 da configuragao do CloudFront

Clique em Get Started na op¢cao Web.

Create Distribution
Origin Settings
Origin Domain Name  meuivrosws 53 amazonaws com
Origin Path

Orgin 1D 53 maulvronws

-2 - - -]

Restrict Buckel Access Yes

o

Origin Custam Hoaders  Header Name Value [i]

Figura 10.4: Passo 2 da configuragdo do CloudFront

Em seguida, ¢ hora de comegar a preencher as configuragoes
mais especificas do CloudFront. Vamos comegar por Origin
Settings, preenchendo o campo Origin Domain Name com o nome
do bucket que foi criado e mantendo os demais campos com os

valores padroes.

Na sequéncia, vamos para as configuragdes de Default Cache
Behavior Settings. Nao altere essas configuragdes, mantenha o

padrao.
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Default Cache Behavior Settings

Path Pattern  Default (*) LiJ
Viewer Protocol Policy @ HTTP and HTTPS i
' Redirect HTTP to HTTPS
HTTPS Only
Allowed HTTP Methods © GET, HEAD 1]

'GET, HEAD, OPTIONS
' GET, HEAD, OPTIONS, PUT, POST, PATCH, DELETE

Cached HTTP Methods GET, HEAD (Cached by default) (i ]
Forward Headers None (Improves Caching) v [i]
Object Caching @ yse Origin Cache Headers L
' Customize
Leam More
Minimum TTL |5 i)
Maximum TTL jg}l—mm;— ¥ o
Default TTL 55400 e
Forward Cookies None (Improves Caching) v i)
Query String Forwarding and None (Improves Caching) v Li]
Caching

Smooth Streaming | veg o

O no
Restrict Viewer Access ypg i}

(Use Signed URLs or o

Signed Cookies) No

Compress Objects Automatically Yes (i}

O No

Figura 10.5: Passo 2 da configuragao do CloudFront

Em seguida, para Default Settings, informe em CNAMEs o
subdominio static.meulivroaws.com.br e mantenha as demais
configura¢des com os valores padroes.
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Distribution Settings

Price Class Use All Edge Locations (Best Performance v (i}

AWS WAF Web ACL | None v (i)

Alternate Domain Names  static. meylivioaws.com. [i]
(CNAMES) b

SSL Certificate @ pefault CloudFront Certificate (*.cloudfront.net)

Choose this option if you want your users to use HTTPS or HTTP to access your content
with the CloudFront domain name (such as hiips/d111111abedef8.cloudfront.net
flogo.jpg).

Important: If you choose this option, CloudFront requires that browsers or devices
support TLSV1 or later to access your content

Custom SSL Certificate (example.com)

Choose this aption if you want your users ta access your content by using an altsrate
domain name. such as htps:iwww.example.com/ogo.jpg.

You can use certificates that you created in AWS Certificate Manager (ACM) in the
US-East (N. Virginia) Region, of you can use certificates stored in the IAM certificate
store.

e w

Request an ACM certificate

Learn more about using custom SSLITLS cerlificates with CloudFront.
Learn mare about using ACM.

Supported HTTP Versions @ HTTPs2, HTTP/1.1, HTTP/1.0 i)
HTTP/1.1, HTTPM1.0
Default Root Object ol i i )
Logging On (i)
O orf
Bucket for Logs - 3 [i]
_Loa Prefix | = (]

Figura 10.6: Passo 2 da Configuragdo do CloudFront

Feito isso, basta clicar em Create Distribution para concluir o
processo.

CloudFront Distributions

z o0
Dnsirery Wathodt L] - Dere Mapre Lare—— Tigee HAMEy Hales L Laat Wmdrbmed

Figura 10.7: Lista de distribui¢oes do CloudFront

O processo de conclusio da criagdo da distribuicdo pode
demorar um pouco devido a necessidade de replicar as
configuragdes para os servidores.
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10.3 INTEGRANDO O CLOUDFRONT COM O
ROUTE 53

Agora que ja criamos a distribui¢ao no CloudFront, ¢ hora de
configurar uma URL amigéavel para fazer a provisao de conteudo, e
faremos isso no Route 53. Volte ao Route 53 e acesse a Hosted Zone
que criamos no capitulo anterior para que possamos criar um novo
Record Set para ela.

Clique em Create Record Set para iniciar o processo de
configuracdo do Record Set para a distribui¢ao do CloudFront. Para
o campo Name, informe static. Mantenha o campo Type como A, e
Alias selecione Yes. No Alias Target, escolha a distribui¢do do
CloudFront que acabou de ser criada.

Salve 0 novo Record Set clicando em Create.
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Create Record Set

Name: static | .meulivroaws com.br
Type: A — IPv4 address :I

Allas: @ ves [ No

Allas Target: d1a10vi776c5e.cloudfront.net 2

Alias Hosted Zone ID: Z2ZFDTNDATAQYW2

You can also type the domain name for the resource. Examples:

- CloudFront distribution domain name: d111111abcdef8.cloudfront. net
- Elastic i CHAME: le.elastich lk.com

- ELB load balancer DNS name: example-1.us-east-1.elb. amazonaws.com
- 53 website endpoint: example 53-website-us-east-1.amazonsws . com

- Resource record set in this hosted zone: www.example.com
Learn More

Routing Pollcy: | Simple b

Route 53 responds to queries based only on the values in this record.
Learn More

Evaluate Target Health: ves @ No L

Figura 10.8: Criando o Record Set

A configuragao esta pronta e basta aguardar a propagacdo do
DNS para que ela esteja acessivel.
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Figura 10.9: Tela inicial do CloudFront

10.4 CONSIDERACOES FINAIS

O CloudFront funciona como uma CDN particular para o seu
dominio. Com ele, vocé pode combinar os servigos (como fizemos
neste capitulo) para prover contetido através de URLs amigaveis,
fazendo uso de cache e de toda a velocidade de entrega que o
CloudFront possui.

Os custos do CloudFront sao baixos, e a cobranga é feita baseada
no volume de dados que foram requisitados e transferidos para fora
dos pontos de presenga do CloudFront. Se vocé controlar bem o
cache dos arquivos no S3, vai conseguir otimizar bastante os custos
com CloudFront.

Links tteis

e Documentagio:
https://aws.amazon.com/pt/cloudfront/

e Documentagio para desenvolvedores:
https://aws.amazon.com/pt/documentation/cloudfront/
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CapiTuLO 11

AMAZON SES (SIMPLE
EMAIL SERVICE)

11.1 INTRODUCAO

O Amazon SES é um servigo para envio de e-mails utilizando o
protocolo STMP, que pode ser escalado conforme a necessidade da
aplicagdo. Ele tem um custo pequeno se comparado a outros
servicos do mesmo tipo.

Com o SES, vocé pode enviar até 2 mil e-mails diariamente
dentro de uma instancia do EC2. Se sua aplicagdo precisar enviar
uma quantidade maior do que essa, vocé paga o adicional, sendo
este no valor de US$ 0,10 por cada mil e-mails excedentes que forem
enviados. Ou seja, com US$ 1,00, vocé pode enviar 10 mil e-mails.

Além do custo acessivel, o SES é muito facil de ser configurado e
usado, ndo sendo necessarios conhecimentos muito avangados de
programacdo. Neste capitulo, vamos ver como configurar e disparar
e-mails usando o SES.

112 ACESSANDO O SES ATRAVES DO
CONSOLE DE GERENCIAMENTO

Acesse o console de gerenciamento da sua conta na Amazon
AWS e no menu Services, e entdo acesse a opgao SES.
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Se vocé ainda nao estiver utilizando o SES, a tela exibida sera
semelhante a da figura a seguir:

( f

Amazon Simple Emall Service

ATz Senjie Emel S61vice G you ta 5end wd
TeCHvS-omall g 3 sekaiE snd scalable-aTak watiam

Fene e cocunmatir |

5 - Manage Kenttias Marvtor Email Sanding Configurs Emaal Recevng |
Al FIdGy il

Figura 11.1: Tela inicial do SES

Do lado esquerdo, vocé tem acesso ao menu do SES e, do lado
direito, links para documentagio e configuragoes.

Opgodes do menu

Domains: vocé poderd adicionar e validar dominios
para o envio de e-mails.

o Email Addesses: vocé poderd adicionar e validar
enderegos de e-mails que serdo utilizados nos disparos.

« Sending Statistics: vocé podera visualizar as estatisticas
de envio dos e-mails. Nessa tela, vocé terd graficos com
diversas informagoes sobre os e-mails disparados.

e SMTP Settings: vocé poderd criar suas credenciais
(Host, usudrio e senha) para o envio de e-mails usando
SMTP.

 Supression List Removal: vocé poderd adicionar e-
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mails a "Supression List" da Amazon, que serve para
identificar enderegos de e-mail que tém problema no
recebimento das mensagens, gerando rejei¢gdio — para
mais informacdo, acesse

https://docs.aws.amazon.com/console/ses/suppression-
list.

o Cross-Account Notification: vocé pode configurar
notificagdes para contas que o autorizaram a enviar e-
mails usando uma identidade (host, usudrio e senha do
SMTP) que ndo é de sua propriedade — para mais
informacgoes, acesse
https://docs.aws.amazon.com/console/ses/sending-
auth/delegate-notifications-overview.

e Rules Sets: vocé pode criar regras para o recebimento
de mensagens dos dominios verificados — para mais
informacao, acesse
https://docs.aws.amazon.com/console/ses/receiving-
email.

o IP Address Filters: vocé pode criar filtros de e-mails
para aceitar ou rejeitar um IP especifico ou um
intervalo de IPs — para mais informac;éo, acesse
https://docs.aws.amazon.com/console/ses/receiving-
email/ip-address-filters.

Sandbox: o ambiente de testes do SES

O SES possui um modo Sandbox — que ja vem habilitado por
padrio — em que vocé é limitado a fazer envios somente para e-
mails validados e de sua propriedade, e com um méximo de 200 e-
mails por dia.
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Your Amazon SES account has "sandbox” access in region US East (N. Virginia). With sandbox
acesss you can only send email to the Amazon SES mailbox simulator and fo email addresses or

| domains thal you have verified. To be moved oul of the sandbox, please request & sending limit
InCrease. Leam more
Can't find your existing account settings? Your account may ba set up i a different ANS region.
Try switching reglons in the upper right corner of the console

Reques! a Sending Limit Increase

~ Your Amazon SES Sending Limits o

Below are the latest statistics and metrics related 1o your Amazon SES Usage

Sending Quota;: send 200 emails per 24 hour period
Quota Used: 0% as of 2016-10-15 12:13 UTC-3
Max Send Rate: 1 emazil'second

Last updated: 2016-10-15 12:13 UTC-3

Learn more about your sending limits.

Figura 11.2: Sending Statistics

Para sair do modo Sandbox, vocé nao precisa fazer nenhuma
mudanga nas configuragdes, nem no console de gerenciamento,
nem em seu codigo. Basta solicitar o aumento do limite de envio
através do formuldrio que pode ser acessado clicando em Request a
Sending Limit Increase.

As limitagoes do SES

Como ja foi visto anteriormente, o SES possui algumas
limitagoes relacionadas a quantidade de e-mails por dia, namero de
disparos por segundo, entre outras. Veja a seguir algumas dessas
limitagoes:

Mensagens

e O tamanho méaximo para as mensagens é de 10MB,
incluindo anexos.

¢ Aceita cabegalhos de e-mail seguindo a RFC 822.

o Aceita diversos tipos de arquivos anexados, exceto os
apresentados na figura a seguir:
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.ade
adp
-app
.asp
.bas
.bat
cer
.chm
.cmd
.com
cpl
crt
.csh
.der
exe

Envio e

fxp Jmag | .msc prg rl

.gadget .mam .msh reg b
.hip .maq .msh] scf vbe
hta Jmar | .msh2 scr vbs
anf .mas .mshxml sct vps
ins .mat mshixml | .shb vsmacros
JAsp .mau  .msh2xml | .shs VSS
Ats .mav | .msi SYys st
Js maw .msp .psi VSW
Jse .mda | .mst pstxml | wxd
.ksh .mdb | .ops .ps2 WS
Jib .mde | .pcd ps2xml | .wsc
Jnk mdt | .pif psci wsf
.mad .mdw | .plg .psc2 wsh
.maf .mdz | .prf tmp Xnk

Figura 11.3: Lista de extensdes de arquivos ndo suportadas nos anexos

recebimento

No modo Sandbox, os e-mails ou dominio utilizados
em From, Source, Sender e Return-Path devem estar
validados. Além disso, a opgdo Reply-To nio esta
disponivel.

No modo de Produgio, todos os itens citados
anteriormente estdo disponiveis e ndo tem
necessariamente que ter os endereos de e-mail ou
dominio validados.

O namero maximo de destinatdrios (recipients) por e-
mail enviado é de 50. Considera-se destinatéario: To,Cc
ou Bec.

Vocé pode ter no maximo 1000 identidades verificadas,
entre e-mail e dominio, por regido do AWS.

No modo Sandbox, sio enviados no maximo 200 e-
mail por dia, com um limite de 1 envio por segundo.
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11.3 ENVIANDO E-MAILS COM O SES

Validando um endere¢o de e-mail

Para enviar um e-mail utilizando o SES no modo Sandbox, ¢
preciso que o endereco tanto do remetente quanto do destinatario
estejam validados. Sendo assim, vamos inserir 2 e-mails validos na
lista para podermos fazer os disparos.

Na tela principal do SES, va até o menu lateral e acesse a op¢ao
Email Addresses. Em seguida, clique no botdo Verify a New Email
Address.

Wity o Now Esmil Addmas S )
Q ¥ A identainn ~ « e v
Emall Address bestites Statex

| Emat Andresses

Figura 11.4: Validando um enderego de e-mail

Em seguida, informe o endereco de e-mail que deseja validar e
clique em Verify This Email Address.

Verify a New Email Address X

To verify a new email address, enter it below and click the Verify This Email
Address button. A verification email will be sent to the email address you entered.

Email Address: | |

Cancel Verify This Email Address

Figura 11.5: Validando um enderego de e-mail
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O processo inicial de validagao ¢ rapido e, ao ser concluido, vocé
devera ver a seguinte mensagem na tela:

Verification Email Sent X

You have successfully sent a verification email to jonathan@jlamim.com.br. It
may take up to an hour for the verification email to arrive in this user's inbox.
The address has been added to the list of Verified Identities with a status of
"pending verification” and will be marked as "verified" when the user opens the
email message and completes the verification process.

Close

Figura 11.6: Mensagem de validagao do enderego de e-mail

Ao fechar a exibi¢ao da mensagem, vocé verd que o e-mail para
o qual vocé solicitou a validagao ja aparece na lista, mas com o
status pending verification.

Werify o New Emall Addiess Remove View Details o 9
Q Idrevr X Allidenfities = € 4 viaioltimm >
Emalf Address Identities Status
B » pnamangpesmm eom be Alibe) {rasend)

Figura 11.7: Lista de e-mails validados

Isso acontece porque vocé ainda precisa acessar o e-mail
informado para poder confirmar que ele existe.
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Amazon Web Services <no-reply-aws@amazon,com> 12:52 (Ha 4 minutos) - -

para mim \~
inglés v » poriugues¥  Traduzir mensagem Desativar para: inglés x

Dear Amazen Simple Email Service Customer,

We have received a request to authorize this email address for use with Amazon SES In region US East (N. Virginia). If you requested this
werification. please go to the following URL to confirm that you are autherized to use this email address:

hittps:/femail-verification. us-easi-1.amazonaws.com/?AWS AccessKeyld=AKIAIDXXDKSUITTDU7 3Q&Context=023878326782&|dentity.
IdentityName=jonathan%40jlamim.com.br&ldentity Identity Type=EmailAddress&Namespace=Bacon&Operation=

ConfirmVerification& Signature=cIV|F SxKJZnQSvAWYTBVv % 2FVxBaP mPT0BL YoF CixJ % 2FAc% 3D SignatureMethod=HmacSHA256&
SignatureVersion=2&Timestamp=2016-10-15T13%3A52%3A38.661Z

Your request will not be processed unless you confirm the address using this URL. This link expires 24 hours after your original verification
request.

If you did NOT request to verify this email address, do not click on the link. Please note that many times, the situation isn't a phishing
attempt, but either a misunderstanding of how to use our service, or someone setting up email-sending capabilities on your behalf as part
of a legitimate service, but without having fully communicated the procedure first. If you are still concemned, please forward this notification
o ses-enforcement@amazon.com and let us know in the forward that you did not request the verification.

To leam more about sending email from Amazon SES, please refer to the Amazon SES Developer Guide at hiip://docs aws amazon.com/
ses/latest/DeveloperGuide/Welcome.html.

Sincerely,

The Amazon SES Team

Figura 11.8: Mensagem de validagdo enviada por e-mail

Ao clicar no link, o processo final de validagdo serd executado e
vocé sera redirecionado para uma tela fora do console, informando
que a validac¢ao foi executada com sucesso.

Parabéns!

Seu endereco de e-mail foi verificado com sucesso com o Amazon Simple Email Service (Amazon SES). Vocé ja
pode comegar a enviar e-mails a partir deste endereco.

Se vocé for um novo usuério do Amazon SES e ainda néo tiver se cadastrado para um aumento no limite de
envios, isso significa que voce ainda esta no ambiente de sandbox e s6 podera enviar e-mails para enderegos
que ja foram verificados anteriormente. Para visualizar sua lista de enderecos de e-malil verificados, acesse o
console do Amazon SES ou consulte o Guia do desenvolvedor do Amazon SES.

Se voce ja tiver se cadastrado e foi aprovado para um aumento no limite de envios, sera possivel enviar e-mails
para qualguer endereco.

Obrigado por usar o Amazon SES!

Figura 11.9: Mensagem de valida¢do executada com sucesso

Apos confirmar o e-mail, o status dele na lista devera passar de
pending verification para verified. Entdo, vocé podera fazer os
primeiros envios usando o modo Sandbox.
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Email Addness Identities Status

Figura 11.10: Lista de e-mails validados

Enviando um e-mail de teste

Para testarmos se o SES estd mesmo funcionando corretamente,
vamos usar um recurso nativo do console, no qual s6 vamos
precisar preencher um formuldrio e disparar o e-mail. Na lista de e-
mails validados, selecione um deles (caso tenha validado mais de
um) e clique no botdo Send a Test Email.

Sera aberta uma caixa de didlogo com um formulario, na qual
vocé devera informar o destinatdrio (To), o assunto (Subject) e o
conteudo da mensagem (Body). Repare que o remetente ja estd
preenchido e ndo pode ser alterado, pois ele ¢ o e-mail que ja estd
validado e que vocé selecionou para executar o teste.
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Send Test Email X

Complete the details below to send a test email to the selected email address
Mare options..

Email Format: @ Formatted Raw
From*: jonathan@jlamim.com.br
To™ |
Subject*:

Body:

TSIl Sond Test Email

Figura 11.11: Formulario para o envio do e-mail de teste

Apos preencher o formulario, clique no botdo Send Test Email
e aguarde o processamento do envio. Ao finalizar, verifique sua
caixa de e-mail para ter certeza de que recebeu a mensagem.

Se recebeu, ¢ sinal de que o SES esta funcionando corretamente
e vocé ja pode comegar a utiliza-lo, seja no modo Sandbox para
novos testes, ou em modo Produgao.

Como criar as credenciais para o envio de e-mails pelo
protocolo SMTP

Para fazer o envio de e-mails com o SES usando o protocolo
SMTP, é necessario criar as credenciais. Para isso, acesse a opc¢ao
SMTP Settings no menu lateral do console do SES.
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S ek Using SMTP to Send Email with Amazon SES

nrokgh Atiazon SES by imng a varety of SMTP-seabied uiogramiineg lngusges #nd saltwire, To ieafm rers dbaid the Amasen SES SNTP

Ernad Addresssn Sarver Nama:

Past 2
Use Tramspont Layer Security (TLSf: ¥
Authentication: ¥

Croate My SMTP Creduntialy

Note: Your 5
athen

Figura 11.12: Tela inicial do SMTP Settings

Para iniciar o processo de criagdo das credenciais, clique no
botao Create My SMTP Credentials. Vocé sera redirecionado para a
tela de criagdo das credenciais, que contém somente um campo:
IAM User Name. Esse campo ja vem preenchido automaticamente,
e é aconselhado que o seu valor nio seja alterado.

an lAM usar tor SMTP suthentication with Amazon SES. Enter tha name of & new 1AM ussr or sccept tha defaull and click Craase to se1

This farm lets you creal
e your SMTP cre

1AM User Name: es-EMtp-user 2016101 5133949

nadive and may contan only

AM) to manags SMTF cradendiale. Tha IAM user name

et you chick the Create button below, SMTP credentials will be generale

Ther new usar will be-granted the following LA policy

"Sfatement™: [{ “Effect=:"Allow", “Action®:"ses:SendHawtmail®, “Hesdurca=:=="}

Coiue! m

Figura 11.13: Tela de criagdo da credencial

Clique no botao Create para prosseguir com a criagdo das
credenciais. Ao final do processo, vocé sera direcionado para a tela
com as informag¢des da credencial que acabou de ser criada e
também um botdo para fazer o download do arquivo com as
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configuragdes da credencial.

Como vocé ndo terd acesso as informagdes da credencial que
foram criadas apds sair da tela de exibi¢ao, é recomendado que faga
o download do arquivo, que esta em formato CSV.

& Your 1 User(s) have been created successTully.
y credentials will be available for downioad.

cur SMTP cradentials wih anyone

E  Download Credentialy

Figura 11.14: Tela com as informagdes da credencial

O arquivo CSV é bem simples e facil de ser compreendido. Na
primeira linha, ele traz o nome dos campos e, na segunda, os
valores.

IAM User Name,Smtp Username, Smtp Password
"ses-smtp-user.20161015-133949", AKIATASPCYP40AKKIZ2Q, Ai7ZcI0dSgSZD
S7F/FxQrbTS38Fys9MgZsPb6RoT+1jh

As informagdes de portas, host, TLS e autenticagdo, vocé

encontra na tela principal das configura¢ées de SMTP.
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Using SMTP to Send Email with Amazon SES

| BMTR Sanings

Figura 11.15: Tela inicial do SMTP Settings

Como enviar um e-mail via SMTP com SES, PHP e
PHPMailer

Nas proximas linhas, vocé vai ver como utilizar SES, SMTP,
PHP e PHPMailer para criar uma rotina de envio de e-mails. No
servidor local, devemos criar um diretério chamado php-ses-
smtp , onde armazenaremos todo o cddigo da nossa aplicagao.

Dentro do diretério php-ses-smtp , crie um arquivo chamado
index.php que serd o responsavel por conter toda a codificagao do
envio de e-mail. Antes de comecarmos a escrever o codigo,
precisamos fazer a instalacdo da biblioteca PHPMailer, e faremos
isso via Composer, usando a linha de comando a seguir:

composer require phpmailer/phpmailer

Apos executar esse comando pelo terminal, estando dentro do
diretério criado, vocé devera ver uma mensagem semelhante a

exibida a seguir:

Loading composer repositories with package information
Updating dependencies (including require-dev)
- Installing phpmailer/phpmailer (v5.2.16)
Downloading: 100%

phpmailer/phpmailer suggests installing league/oauth2-google (Need
ed for Google XOAUTH2 authentication)
Writing lock file
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Generating autoload files

Feito isso, é hora de abrir um editor de textos, ou o software que
vocé utiliza para escrever seus codigos, e editar o arquivo
index.php que vocé criou. Veja a seguir o c6digo completo, todo
comentado, e lembre-se de substituir as informagdes de
autentica¢do do SMTP pelas que vocé configurou.

<?php
require_once "vendor/autoload.php";

//Instanciamos o objeto do PHPMailer para podermos utilizéa-1lo
//E aplicamos as devidas configuracgbes
$mail = new PHPMailer;

//Ativamos o modo Debug do SMTP.
$mail->SMTPDebug = 3;

//Definimos que o envio do email sera pelo protocolo SMTP
$mail->isSMTP();

//Definimos o nome do host (obtido em SMTP Settings no console da
AWS)
$mail->Host = "server_name_do_ses";

//Definimos se deve ser feita a autenticacdo no SMTP ou nao
$mail->SMTPAuth = true;

//Definimos o nome de usuario e senha para a autenticacéo
$mail->Username = "username_da_credencial criada";
$mail->Password = "password_da_credencial_criada";

//Definimos o modo segurang¢a para o SMTP (no SES é necessario usar
0 modo TLS)
$mail->SMTPSecure = "tls";

//Definimos a porta que sera utilizada para envio ( no SES as port
as disponiveis sédo 25, 465 e 587)
$mail->Port = 587;

//Definimos nome e email do remetente (que deve ser o que estd val
idado no SES)

$mail->From = "jonathan@jlamim.com.br";

$mail->FromName = "Jonathan Lamim Antunes";
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//Definimos nome e email do destinatario (o nome do destinatario é
opcional)

//Caso esteja usando o modo Sandbox do SES, o email do destinatéari
o deve ser um

//dos emails validados

$mail->addAddress("jonathan@jlamim.com.br", "Jonathan Lamim");

//Definimos se o conteudo do email serd no formato HTML ou texto p
lano

//Nesse caso sera HTML

$mail->isHTML(true);

//Definimos o assunto e o corpo do email

$mail->Subject = "Enviando um email via SMTP com SES, PHP e PHPMai
ler";

$mail->Body = "<i>Corpo do email utilizando tags <b>HTML</b>.</i>"
$mail->AltBody = "Texto alternativo caso o email ndo seja renderiz
ado no formato HTML";

//Processamos o envio do email e verificamos o status
if(!'$mail->send())

{
//Em caso de erro exibe a mensagem de erro
echo "Falha no envio: " . $mail->ErrorInfo;
1
else
{
//Em caso de envio com sucesso, exibe a mensagem de sucesso
echo "Email enviado com sucesso.";
1

Para testar esse cddigo, vocé pode acessar pelo browser através
do seu localhost, que teria uma URL semelhante a
http://localhost/php-ses-smtp. Outra possibilidade é vocé fazer o
teste através do terminal, executando o comando a seguir, estando
dentro do diretério php-ses-smtp :

php index.php
Apos executar o teste, verifique a sua caixa de e-mails e veja se

recebeu corretamente.

Como enviar um e-mail via SMTP com SES e Python
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Vamos ver agora um exemplo de envio de e-mail com SES e
SMTP usando um script na linguagem Python 2. Crie um arquivo
chamado ses-smtp.py em sua maquina e coloque nele o cédigo a
seguir. Lembre-se de substituir as informagdes de autenticagdo do
SMTP pelas que vocé configurou.

#!/usr/bin/python
# -*- coding: iso0-8859-1 -*-
import os, sys

#Importamos a biblioteca de envio de email por SMTP
import smtplib

from email.MIMEMultipart import MIMEMultipart

from email.MIMEText import MIMEText

#Definimos os dados do SMTP

username_smtp = "username_da_credencial_criada"
password_smtp = "password_da_credencial_criada"
porta_smtp = 587

host_smtp = "server_name_do_ses"

#Definimos os emails do remetente e do destinatario
fromaddr = "jonathan@jlamim.com.br"
toaddr = "jonathan@jlamim.com.br"

#Definimos a estrutura da mensagem, informando o remetente, o dest
inatario e o assunto

msg = MIMEMultipart()

msg['From'] = fromaddr

msg['To'] = toaddr

msg['Subject'] = "Enviando um email via SMTP com SES e Python"

#Definimos o corpo da mensagem

body = "Lorem ipsum dolor sit amet, consectetur adipisicing elit,
sed do eiusmod tempor incididunt ut labore et dolore magna aliqua.
Ut enim ad minim veniam, quis nostrud exercitation ullamco labori
s nisi ut aliquip ex ea commodo consequat."
msg.attach(MIMEText (body, 'plain'))

#Concluimos as configuracdes do envio

server = smtplib.SMTP(host_smtp, porta_smtp)
server.starttls()
server.login(username_smtp, password_smtp)
text = msg.as_string()

#Processamos o envio e exibimos mensagem de status
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try:
server.sendmail(fromaddr, toaddr, text)
print "Email enviado com sucesso"
except SMTPException:
print "Nao foi possivel enviar o email"

server.quit()

Para testar esse codigo, acesse o terminal, entre no diretério
onde salvou o arquivo e execute o comando a seguir:

python index.py

11.4 CONSIDERACOES FINAIS

Viu como é facil utilizar o SES para enviar e-mails a partir de
suas aplicagoes? Melhor que essa facilidade é o baixo custo para
envio desses e-mails.

Através de um processo rapido de configuragdo, vocé ja tem
disponivel as credenciais de acesso para poder fazer o envio usando
o protocolo SMTP a partir da linguagem de programagao que vocé
tiver mais dominio.

Links uteis

o Documentagio: https://aws.amazon.com/pt/ses/

e Documentacgio para desenvolvedores:
https://aws.amazon.com/pt/documentation/ses/

o RFC 822: http://www.ietf.org/rfc/rfc0822.txt

o PHPMailer:
https://github.com/PHPMailer/PHPMailer
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CapiTULO 12

AMAZON SNS (SIMPLE
NOTIFICATION SERVICE)

O SNS (ou Simple Notification Service) é o servico da Amazon
responsavel por disparar notificagdes para usudrios e endpoints.

Lambda
=i s05
..+ HTTP/S

Publisher q— — Pam——

——— ey
\ SNS topic /
Email

Amazon SNS

SMS

Subscriber

Figura 12.1: Fluxo de funcionamento do SNS

No SNS, os usudrios que receberao essas notificagdes sdo
organizados por topicos, como acontece em foéruns de discussao,
por exemplo. O usudrio se inscreve em um tdépico e, a partir de
entdo, ele recebera notificagdes somente daquele tépico, ou seja,
somente o conteudo de interesse dele.
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Atualmente, o SNS tem suporte para o envio de notificagdes por
e-mail, SMS, HTTP/HTTPS, SQS e push para Android, iOS e
Kindle Fire.

Seu custo ¢ bastante baixo, por exemplo:

e Mobile Push: primeiro milhdo é gratuito, e depois 0,50
USD por cada milhao enviado.

e SMS: 100 primeiros sdo gratuitos, e depois 0,75 USD
por cada 100 enviados.

e Email: 1000 primeiros sdo gratuitos, e depois 2 USD
por cada 100.000 enviados.

Soma-se a esses custos a cobranga pela quantidade de dados que
serdo trafegados para o disparo, que variam conforme a regido e a
quantidade de dados. Mas vale lembrar de que se estiver utilizando
os topicos SNS nas mesmas regides dos servidores do EC2, ndo
haveré cobranga de trafego.

12.1 ACESSANDO O SNS ATRAVES DO
CONSOLE DE GERENCIAMENTO

Acesse o console de gerenciamento da sua conta na Amazon
AWS e no menu Services, e entdo acesse a opgao SNS. Se vocé ainda
ndo estiver usando o SNS, a tela exibida sera semelhante a da figura
a seguir:
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Simple Notification Service

Amazon Simple Notfication Sérvics (SNS) s a fasl, flexibde, fully managed push messaging sanvice,

=l ) /i
e e 0
- ~ '
Broadcast notifications to any Clobal & fast at massive scale Use any languape or platform
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Figura 12.2: Tela inicial do SNS

Ao clicar em Get started, vocé vera a tela principal, com o menu
de operagdo do SNS.

18NS daxsboard « SNS dashboard

Common actions Resources

Yo

o8 Crosie opic 2w lokmeng Armienti SN maouroes s unesee-1 gor
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FLBish 3 Masmage 10 7 lopkt or &8 & GG Puieh S0 1 CSom eodoont
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Figura 12.3: Tela principal do SNS

Nessa tela, vocé podera controlar as operagdes comuns do SNS:

 Criagdo de topicos;

e Criagdo de plataformas de aplicagio;
e Adicionar usuarios aos topicos;
 Publicar mensagens e SMS.

E no menu lateral, vocé tera acesso as operagdes de maneira
agrupada, para cada situagdo de uso do SNS.
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Outras formas de acesso ao SNS

Além de poder acessar via interface gréfica, pelo console, vocé
poderd acessar o SNS através:

e Da linha de comando (CLI);
e Da AWS Tools para Windows PowerShell;

e Das SDKs de desenvolvimento;
e Da API de consulta do SNS.

122 ENVIANDO MENSAGEM PARA UM
TOPICO ATRAVES DO CONSOLE

Para enviar uma mensagem em um topico, € preciso
primeiramente crid-lo. Para isso, acesse a opgdo Create topic no
dashboard do SNS. Na tela que se abrira, vocé tera dois campos para
o preenchimento:

e Topic name: nome do topico contendo no maximo 256
caracteres alfanuméricos, hifen e/ou underscores, sem
espagos.

» Display name: nome utilizado para identificar o tépico
no momento em que um usudrio for se inscrever nele, é
o nome de exibi¢do. Nao pode ter mais de 10 caracteres.

Create new topic

A topic name will be used to czeate 3 permanent unique identifier called an Amazon Resource Name (ARN)

Topic name LivroAWSCasaDoUadigo o

Display name  Livo AWS [

Cancel Create tople

Figura 12.4: Tela de cadastro do topico
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Apos preencher os campos, clique em Create fopic para concluir
0 processo.

Vocé sera redirecionado para uma tela com informagdes sobre o
topico que acabou de criar, e podera entdo criar as subscricoes e
fazer os disparos das mensagens.

Srp— Topic details: LivioAWSCasaDoCodigo

P—

Topic AkN

Tepic swner

Reglon b5
Dotpay ame Uiy S

Subscriptions

Creale subscaption > 2 Ottex actoss +

(4]
°

[

Subscription © Prolossd Endpuint Sultiwrim

Figura 12.5: Tela apés o cadastro do tépico

o Topic ARN: é o identificador do topico que a API
utiliza para o envio das mensagens.

ARN significa AMAZON REsOoURCE NAME

o Topic Owner: é o codigo da conta de quem criou o
topico.
 Region: regido onde o topico foi criado.
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Atengdo para regido onde criara o topico, pois a escolha da
regido pode influenciar nos custos do servigo, conforme foi
citado no inicio do capitulo.

» Display Name: nome de exibigdo do tépico.

Agora que o topico foi criado, é o momento de adicionar
usudrios a ele, para que entdo possamos enviar mensagens. Clique
no botio Create Subscription para inserir as inscri¢oes para o tépico
que acabamos de gerar.

Serd aberta uma tela para que vocé defina o protocolo a ser
usado para essa subscricdo e o endpoint. O formato do endpoint vai
variar conforme o protocolo escolhido. Os protocolos disponiveis

~

Sao:

e HTTPe HTTPS

e Email e Email-JSON
e Amazon SQS
 Application

o« AWS Lambda

L] SMS

Selecione o protocolo Email para dar sequéncia ao cadastro do
endpoint e informe o seu e-mail. Em seguida, clique em Create
subscription para finalizar.
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Create Subscription
Topic ARN arn:aws:sns:us-east-1:023878326782:LivroAWSCasaDoCodigo

Protocol Email

Endpoint

Cancel Create subscription

Figura 12.6: Tela de cadastro de inscrito no tépico

Apdés a conclusio do cadastro, ele ser& dado como
PendingConfirmation. Esse status sera modificado apos vocé acessar

o seu e-mail e confirmar a inscri¢ao no tdpico.

AWS Notification - Subscription Confirmation Entrads =
Livro AWS <no-reply @sns.amazonaws.com> 12:11 (Ha 2 minutos) - -
para mim [~

?“A inglés + » portugués~  Traduzir mensagem Desalivar para: ingles x

‘You have chosen to subscribe to the topic:
ar t-1:023878326782:L1 g

To confirm this subscription, click or visit the fink below (If this was in error no action Is necessary):
Confirm subscription

Please da not reply directly to this email If you wish to remove yoursel from recaiving al future SNS subsciption confimmation requests please send an emai to sns-ontout

Figura 12.7: E-mail de confirmagao da inscrigao no tépico

Subscriptions
Create subscription R rfir T Confimm ¥ Other subscription actlons = = @
Filtar
Subscription 10 Protocal Endpaint Subscrbar
PandingGonfirmaton amail eontatogSamim. o

Figura 12.8: Lista de inscritos

Apos clicar no link de confirmagdo da inscri¢do, uma tela
semelhante a figura a seguir devera ser exibida:
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amazon
webservices- Simple Notification Service
Subscription confirmed!

You have subscribed contato@ijlamim.com.br to the topic:
LivrcAWSCasaDoCodigo.

Your subscription's id is:
arn:aws:sns:us-east-1:023878326782:LivroAWsCasaloCodigo:b8cBenes-
d29e-4b55-b327-fc721d3e7e14

If it was not your intentien to subscribe, click here to unsubscribe.

Figura 12.9: Inscrigao confirmada

Com a confirmagdo executada, a lista de inscritos no tdpico
sofre alteragdo, pois passa a exibir o ARN da inscrigdo e o codigo do
Subscriber.

Subscriptions

Greate subscription I L Canfirm subsaripti Dther subseription actions ~

1+]
o

Fliter

Subsciption I Protocol Endpoint Subiscriber

AT awe 50 Us-east- DFASTRI26THZ Limo MV SCasaDoCodo bac8aleB-d29e-4055-03 Binai Contatoi@amam oo FIATRIZETAD

Figura 12.10: Lista de inscritos confirmados

Vocé pode cadastrar quantos inscritos quiser, com varios
protocolos diferentes para um mesmo tépico. No momento em que
vocé publicar alguma mensagem nele, todos receberdo,
independente do protocolo que foi usado para o cadastro.

Para testar o envio para multiplos protocolos, crie mais uma
inscri¢do, dessa vez usando o protocolo SMS. Informe o seu numero
de celular usando a seguinte formatagdo: +55 XX XXXXXXXXX .

Apos concluir o cadastro, clique no botao Publish to topic que
fica localizado no topo da tela. Vocé sera redirecionado para a tela
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de publicagdo de mensagens no tdpico, onde deverd informar o
assunto, o formato da mensagem, a mensagem e o TTL (Time to

Live).

TTL é o tempo, em segundos, para disparo das mensagens.

L

150N mesage prremmne

Tirme 12 S {TTLY

Figura 12.11: Tela de cadastro de publica¢do no topico

Para auxiliar no processo de cria¢ao da estrutura da mensagem,
clique no botao JSON message generator. Na tela que serd aberta,
informe as configurages para o envio da mensagem.
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JSON message generator

The JSON message generator tool allows you to convert your messages to the
appropriate JSON format.

Corpo da mensagem de teste do servigo de SNS.

Message
P Email 718Q8S [“ILambda
IHTTP HTTPS sSMs
Target platforms [0S Prod [0S Dev [ WolP Prod
VolP Dev [TIMacOS Prod [IMacOSs Dev
|Android “\Amazon FireQS [ 1Baidu

Windows MPNS [ Windows 8.1+

Cancel Generate JSON

Figura 12.12: JSON message generator

Preencha os campos do formuldrio e, em seguida, clique em
Publish message para disparar. Vocé serd redirecionado para a tela
de detalhes do topico com a mensagem informativa do status do
disparo da mensagem.

Verifique o seu e-mail e celular para se certificar do recebimento
da mensagem.
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Livro AWS <no-feply@sns.amazonaws . com> 12:30 (Ha 1 minuto) -
para mim (=

inglés ~ > portugués~  Traduzir mensagem Desativar para: inglés »

Corpo da mensagem de teste do servigo de SNS.

If you wish to stop receiving notifications from this topic, please click or visit the link below to unsubscribe:
hitps://sns.us-east-1.amazonaws.com/unsubscribe html?SubscriptionAm=am:aws:sns:us-east-1:023878326782:
LivioAWS CasaDoCodigo:b8cBele-020e-4b55-b327-1c721d3eTe14&Endpoint=coniato@jlamim.com.br

Please do not reply directly to this email. If you have any questions or comments regarding this email, please contact us at
hitps://aws amazon com/support

Figura 12.13: Mensagem recebida no e-mail

ecooo Claro BR ¥ 12:32 - 0 Y

{0 D @®

+55 (11) 89749-6353
Livro AWS> Corpo da

mensagem de teste do servigo
de SNS.

e ®o L1

Figura 12.14: Mensagem recebida no celular

12.3 ENVIANDO MENSAGEM PARA UM
TOPICO ATRAVES DA API PARA PYTHON

Também ¢é possivel fazer o envio de mensagens para os topicos,
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além de cria-los e gerencia-los usando a API. No cédigo a seguir, foi
implementado o envio de mensagem para o tépico que foi criado
anteriormente neste capitulo.

O codigo foi escrito em Python e esta utilizando a library
boto3  — biblioteca usada em Python para acesso as
funcionalidades das APIs dos servicos da Amazon AWS. Assim
como temos SDKs para PHP, Java e outras linguagens, para Python
usamos a boto3 .

Para mais informacoes sobre boto3, acesse
http://boto3.readthedocs.io.

Na primeira parte do codigo, sdo importadas as bibliotecas
boto3 e json . Na segunda parte, sio definidas as varidveis de
configuragdo que sdo necessarias para o uso da API do SNS.

No terceiro bloco, temos mais 2 variaveis, que sdo criadas para
receber os retornos do boto3 e disponibilizar os métodos para a
execu¢do do envio da mensagem. E no quarto, o JSON da

mensagem que serd enviada.

Por fim, a mensagem ¢ enviada usando topic.publish ,
armazenando o retorno na variavel response , que exibimos na
tela na linha seguinte.

import boto3
import json

aws_access_key = "SUA_ACCESS_KEY"
aws_secret_access = "SUA_SECRET_ACCESS_KEY"
region = "REGIAO_DO_TOPICO_CRIADO"
arn_topic = "ARN_DO_TOPICO_CRIADO"

sns = boto3.resource('sns',region_name=region, aws_access_key_id=aw
s_access_key,aws_secret_access_key=aws_secret_access)
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topic = sns.Topic(arn_topic)

message = json.dumps({"default": "Mensagem enviada pela API para P
ython, usando boto3","email": "Mensagem enviada pela API para Pyth
on, usando boto3","sms": "Mensagem enviada pela API para Python, u
sando boto3"})

response = topic.publish(Subject='PythonAPI',6 MessageStructure="'jso
n',Message=message)

print response

12.4 USANDO O SNS PARA ENVIO DE PUSH
NOTIFICATION

Como ja foi dito, é possivel enviar notificagdes para dispositivos
moveis através do SNS. Sabe-se que cada sistema operacional movel
possui uma plataforma e formato especifico para envio dessas
notificac¢oes.

No Google usa-se o FCM (Firebase Cloud Messaging), e na
Apple o APNS (Apple Push Notification Service). E até mesmo a
Amazon possui a ADM (Amazon Device Messaging) para o Kindle
Fire.

Com essas particularidades de cada plataforma, acaba sendo
necessario escrever o codigo de integragdo para cada uma delas, o
que torna o processo de escrita e manutencdo de cddigo mais
massivo. O SNS foi construido para facilitar esse trabalho e permitir
que, através de um cddigo-fonte wnico, seja possivel enviar as
notificagdes para Android, iOS e Kindle Fire.

Para usar esse recurso, é necessario ter conhecimento sobre
mobile push e programa¢ao mobile, além de necessitar de contas
ativas no Google e na Apple para poder obter as chaves necessarias.
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Neste livro, vamos abordar o processo de configuragdo das
aplicagdes dentro do console do SNS, para que, a partir dai,
vocé possa integrar o envio de notificagdes com qualquer
linguagem de programagao e sistema operacional.

Para criar uma aplicagdo, vocé deve ir até o menu lateral do
console do SNS e clicar em Applications. E em seguida clique em
Create platform application.

A quantidade de campos a serem preenchidos vai variar
conforme a plataforma escolhida no campo Push notification
platform. Mas a critério de exemplo, vamos criar uma aplicagdo para
enviar notificagdes para dispositivos que usem Android, ou seja,
escolher a opgao GCM.

O console da Amazon ainda mostra como GCM, mas a Google
mudou a nomenclatura para FCM.

Preencha os campos Application Name com o nome da
aplicagdo e API Key com a chave da sua aplicagdo, que deve ser
criada primeiramente no console do Firebase Cloud Messaging.
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Create platform application

Enter application name and select the push natification platform for your application

Application name LivroAWSPush [5)
Push notification Google Cloud Messaging (GCM) =
platform

Enter the credentials your application uses ta connect to the selected push notification platform. By uploading these credentials to
Amazon SNS, you are indicating you have the right to use these credentials and are allowing Amazon SNS to use them on your behalf.
Learn more.

APl key AlzaSyCW5uhBEdyEPdkiHUMEYZaUBmSNm 12A82A

Cancel Create platform application

Figura 12.15: Tela de criagdo de aplicagdo para envio de push notification

Apos criada a aplicagdo, vocé terd uma tela semelhante a exibida
a seguir:

Applications
Create platform application Create platfam andpaint Actions =
Filker
Name Platform ARN
AzplePushotfication Al 103 Prod [T
Des-fy Apple 105 Day DTN -2
GEM Google Andror ST S e oGO

Figura 12.16: Lista de aplica¢des criadas

Clicando no link do ARN, vocé serd direcionado para a tela na
qual serdo exibidas as informagdes sobre a aplica¢do e os endpoints,
ou seja, usuarios da aplicagdo que vao receber as notificagdes.
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Application details: #ssem==="Thee="00 (GCM)
Platform application actions »

Applieation ARN

Platform GCM
Endpoints
10 A Create platform andpoint Other endpoint actions « F+ I - ]
Finter
Token Endpoint ARN User dats Enabled
A - w Sarpo UGCMM v
AT AW ST e — (]
AT A s
AT WS S LS faka
AW et 2 fakes

== arrn

us-wesd-2' B tandpont/GCMAE frua

Figura 12.17: Lista dos endpoints cadastrados para a aplicagao

Para adicionar manualmente um endpoint, vocé deve clicar no
botao Create platform endpoint, entao preencher o formuldrio que
sera aberto e, em seguida, clicar em Add endpoint para finalizar.

Add endpoints

Application I — (GCM)

Endpoints represent instances of your application installed on particular devices. Endpoints correspond to the device tokens generated
by each push notification platform. You can create endpoints from existing tokens one at a time or upload them in bulk. Learn more.

Manually add a single token Upload multiple tokens in a CSV file

Device token

User data

Cancel

Figura 12.18: Formuldrio para cadastrar um endpoint

A forma mais comum de se cadastrar endpoints para aplicagoes
no SNS ¢ usando a API para a linguagem especifica da sua aplicagao,
pois vocé precisara informar o token do dispositivo do usudrio.
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12.5 CONSIDERACOES FINAIS

Viu como ¢ facil configurar e utilizar o SNS para enviar
notificagdes para usudrios tanto via e-mail quanto push? Com a API
do SN, vocé tem todas essas possibilidades, podendo implementa-
las em varias linguagens. Vale a pena conferir mais detalhes na
documentacgdo.

Links tteis

« Documentagio: https://aws.amazon.com/pt/sns/

» Documentagio para desenvolvedores:
https://aws.amazon.com/pt/documentation/sns/

 boto3: http://boto3.readthedocs.io

« Firebase Cloud Messaging:
https://firebase.google.com/docs/cloud-messaging/

« Apple Push Notification Service: http://goo.gl/E3N8I4
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CapiTULO 13

AMAZON CLOUDWATCH

O Amazon CloudWatch é o servico de monitoramento de
recursos da AWS. Através dele, vocé poderda configurar diversos
tipos de monitoramento de recursos, e até mesmo os gastos que sua
conta estd gerando.

Dentre os servicos que podem ser monitorados estdo as
instancias do EC2, os volumes do EBS e bancos de dados do RDS.
Neste capitulo, falaremos sobre o funcionamento do CloudWatch e
o monitoramento de instdncias do EC2 e gastos com a conta.

13.1 COMO FUNCIONA O CLOUDWATCH

Para entender como o CloudWatch funciona, vamos usar um
exemplo bem simples. Imagine que vocé possui uma aplicagdo
rodando e quer ser notificado em 2 momentos: quando o uso da
CPU for superior a 50% e quando for superior a 85%. Para isso, vocé
precisara criar 2 métricas de monitoramento, que disparardo 2
alarmes, um para cada métrica.

No CloudWatch, uma métrica é a informagdo com
possibilidade de monitoramento, que no caso do exemplo é o uso da
CPU, mas pode ser o estado do disco ou mesmo o status da
instancia. Além da métrica, o CloudWatch tem os alarmes, que sdo
os avisos relacionados a métrica de monitoramento configurada.

Esses alarmes executarao alguma a¢ao automatica, que pode ir
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desde reiniciar a instancia, ou até mesmo aumentar o nimero de
servidores disponiveis para a aplicagdo. Apds configurados os
alarmes, vocé podera visualizar os graficos de monitoramento de
cada métrica, e assim ter uma visdo geral de como estd o
monitoramento.

13.2 COMO CRIAR ALARMES DE
MONITORAMENTO DO EC2

Com base nesse exemplo, vamos criar os alarmes para o
monitoramento do uso da CPU. Acesse o menu Services e escolha
em seguida CloudWatch. Vocé devera ver uma tela semelhante a

figura a seguir:

Metrnic Summary Additionat Infa

Erene Mesriey =% x

Alarm Summary c

U5 Em (N Vinginia) rogeon. Al sow 10 I wsnd niosfeabons or sxeces A Scilng action b Coonta Alarm

Service Heaith c

o

Figura 13.1: CloudWatch Dashboard

Essa é a tela principal do CloudWatch. Nela vocé tem
informagdes sobre os alarmes e métricas criados, links para
informacodes adicionais e documentacio, e do lado esquerdo o menu
principal do CloudWatch.

Va até o menu lateral e clique na opgao Alarms. Vocé devera ver
uma tela como a da figura seguinte:
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[ Crsie At | 60

Thesstiola Condig Status

mEm0O

Figura 13.2: Lista de alarmes

A lista de alarmes vai estar vazia, pois até o momento nio foi
criado nenhum alarme de monitoramento. Faremos isso agora.

Clique no botao Create Alarm para iniciar o processo de criagao
do alarme, que é divido em 2 etapas. A primeira é a de selecao da
métrica que devera ser monitorada. Para atender ao nosso exemplo,
vamos monitorar o uso da CPU da nossa instincia no EC2.

Selecione entao a opgao Per-Instance Metrics para continuar.

Create Alarm X
1. Select Metric 2. Define Alarm
Browse Metrics |« O b'e
CloudWatch Metrics by Category
Your CloudWatch metric summary has |loaded. Total metrics: 215
EBS Metrics: 9 EC2 Metrics: 14 ElastiCache Metrics: 114
Per-Volume Metrics - 9 Perdnstance Metrios - 14 Metrics with no dimensions - 38
Cache Cluster 1D 38
Cache Node Metrics : 35
RDS Metrics: 68 SNS Metrics: 10
Per-Database Metrics | 17 Country, SMSType: 2
By Database Class: 17 PhoneNumber: 2
By Database Engine: 17 Topic Metrics : 6
Across All Databases | 17
_ R

cancel m [ cr :

Figura 13.3: Criagao do alarme — Lista de métricas
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Em seguida, vocé devera selecionar a métrica que deseja usar
para monitoramento. No nosso caso vamos, escolher a op¢ao
CPUUtilization. Selecione o checkbox dessa métrica e, depois,
clique em Next.

Create Alarm X
1. Select Metric 2. Define Alarm
EC2 v Q * 1 ta 14 of 14 Metrics
(Perinstance Metrics %)
EC2 > Per-Instance Metrics
Instanceld - InstanceName - | Metric Name
i-0dd0f21bbaatlectad MinhaPrimeiralnstancia CPUCreditBalance
-0 bbaaiccf3d MinhaPrimeiralnstancia CPUCreditUsage
|-0dd0f21bbaalcctdd MinhaPrimeiralnstancia CPUUtIlization
1-Ddd0f21bbaatcotd3 MinhaPrimeiralnstancia DiskReadBytes
Odd0f21bbaaiccidd MinhaPrimeiralnstancia DiskReadOps
0f21bbaalcctad MinhaPrimelralnstancia DiskWriteBytes
i21bbaalccf33 MinhaPrimeiralnstancia DiskWriteOps
Title: CPUULtilization # Average ~ 5 Minutes ~ Update Graph _N-=Qm]|

w Time Range

From: | 12.1 hours ago
| T 0 havrcann vl
. m I

Figura 13.4: Criagao do alarme — Selegao da métrica

Assim finaliza-se a primeira etapa da criacdo do alarme. Na
segunda etapa, é o momento de configurar as defini¢oes do alarme e
as agoes que deverao ser executadas quando a métrica informada for
atingida.

Os 2 primeiros campos, Name e Description, sio campos de
identificagdo do seu alarme. Utilize um nome que facilite a sua
identificagdo, como por exemplo, CPU50Utilization, que ja deixa
claro que é um alarme para os 50% de uso da CPU.

Para o campo Whenever - is, vamos informar 50 (ndo é
necessdrio colocar o sinal de %), que € o percentual que queremos
usar para o momento em sera disparado o alarme. Na se¢do Actions
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¢ que sera configurada a agdo desse alarme, que no caso do nosso

exemplo enviarda um e-mail.

No campo Whenever this alarm, selecione State is ALARM. E
no campo Send notification to, clique em New list para poder
informar o e-mail que vai receber o aviso.

Como os avisos por e-mail utilizam tépicos do SNS para
disparo, vocé deverd informar o nome do tépico e o e-mail. Para o
nome do tépico, informe CloudWatchAlarms e, para Email list,
use um e-mail valido que vocé tenha acesso.

Se quiser criar mais de uma notifica¢do para o mesmo alarme,
basta clicar no botdo + Notification, que um novo bloco sera
adicionado para que possa configurd-lo. Além do botio +
Notification, ainda existem os botdes + AutoScaling Action e + EC2
Action.

O + AutoScaling Action é usado para fazer o escalonamento
automatico da instincia. Jd4 o + EC2 Action é para executar uma
operagdo no EC2 (recover, stop, terminate, reboot).

Do lado direito da tela, existem 2 campos: Period e Statistic. O
Period ¢é responsavel por definir o intervalo de tempo do
monitoramento. Como o CloudWatch faz parte do programa de
gratuidade, deixe selecionada a op¢ao 5 Minutes para que vocé possa
testar sem custo.

O Statistic é o tipo de estatistica que sera exibida para o alerta.
Vocé pode escolher entre Average, Minimun, Maximun, Sum e
Data Samples. Mantenha a opgdo Average selecionada para esse
exemplo.

Para concluir, clique em Create Alarm.
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Create Alarm X

1. Select Metric 2. Define Alarm
R S S A A L B R ARG

Name: | cpusoutilization CRUUtIzaton >= 50

3 L &0
Description: | yso de 50% da CPU

40
Whenever: CPUUtilization a0
e M 2 10
Is: |>= -] 50 o

10725 10/25 10725

for: 1 | consecutive period(s) 16:00 17:00 18:00

Namespace: AWS/EC2
Instanceld: | |-0ddof21bbaalccf33

Actions

Define what actions are taken when your alarm changes state.

Notification Delete
Metric Name: | CpUULilization
Whenever this alarm: | stateis ALARM -l
Send notification to:  cloudwatchAlarms Select st @ Period: | 5 pinutes  ~|
Email list: s Statistic:  Average j

Cancel | Previous Create Alarm

Figura 13.5: Criagao do alarme — Configuragao do alarme

+ Notification = + AutoScaling Action = + EC2 Action

Como vocé criou um topico no SNS para disparar a notificagao
do alarme, serd necessario confirmar o e-mail informado. Entdo
uma tela como a da figura a seguir sera exibida.

Confirm new email addresses p 4

Check your emall inbox for a message with the subject "AWS Notification - Subscription
Caonfirmation” and click the included link to confirm that you are willing to recelve alerts to that
address, AWS can only send notifications to confirmed addresses

Waiting for confirmation of 1 new emaill address

¢J) contato@jlamim.com.br  Resend cenfirmation link
Note: You have 72 hours to confirm these emall addresses

1 will do it later

Figura 13.6: Criagao do alarme — Confirmagao do e-mail

Vocé pode clicar em I will do it later para sair da tela e voltar
para a lista de alarmes e depois confirmar o e-mail, ou entdo abrir
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sua caixa de e-mail e confirma-lo antes de fechar a tela. Se optar pela
segunda op¢ao, segundos apds confirmar o e-mail, o botao View
Alarm serd habilitado.

O prazo para confirmac¢io do enderego de e-mail é de 72 horas,
fique atento.

Feito isso, a sua lista de alarmes devera ficar semelhante a da

figura:

L] Stater Mams Themshald Config fets

B Rw

Figura 13.7: Lista de alarmes

Como nosso exemplo vai usar 2 alarmes, repita o processo
descrito anteriormente para configurar o segundo alarme, que
devera disparar quando a CPU atingir 85% de uso. Quando for
definir a notificagao, vocé ndo precisara criar outro tdpico. Bastara
selecionar na lista a opcao CloudWatchAlarms.

Apos configurados os alarmes, é s6 ficar de olho no e-mail
Assim, sempre que uma métrica for atingida, o alarme sera
acionado e a agdo configurada sera executada, e no caso do nosso
exemplo, o e-mail de notifica¢do sera enviado.

Os diferentes status de um alarme

176  13.2 COMO CRIAR ALARMES DE MONITORAMENTO DO EC2



Um alarme do CloudWatch pode ter 3 status diferentes:

« ALARM — Significa que ha algum problema no
monitoramento e que esse deve ser analisado e
resolvido.

o INSUFICIENT — Significa que os dados da métrica
ndo sdo suficientes para o monitoramento. E comum
que métricas recém-criadas aparegam com esse status,
entao atualize a pagina e veja se o status muda para OK.
Se ndo mudar, verifique as configuragdes do alarme
para ter certeza de que todas as informacgoes necessarias
para o monitoramento  foram  informadas
corretamente.

e OK — Significa que o monitoramento estd correto,
tudo dentro dos parametros especificados.

13.3 COMO CRIAR ALARMES DE
MONITORAMENTO DOS GASTOS DA CONTA

Assim como é importante criar os alarmes para monitorar o
funcionamento dos servigos utilizados, é importante monitorar os
gastos da sua conta. Para fazer a configuragdo dos alarmes de
monitoramento dos custos pelo painel do CloudWatch, vocé
precisard atualizar algumas configuragdes no console de
gerenciamento de gastos.

Ele pode ser acessado pelo enderego
https://console.aws.amazon.com/billing, ou pelo menu pessoal
Billing & Cost Management.
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] Billing & Cost Management Dashboard L]

What Month.to-Date Spend by Servica Bl Datade
Seht | The s s e i
Spend Summary Gost Explores $0
mang-sam, und
| s ¥
B = ¥

$0.72 £5 1
Wi i i m e |
R . s0.09
wa Tax 1
Totsl 50.57
Wi

Figura 13.8: Console de gerenciamento de gastos

Na pagina principal, vocé verd informagdes sobre os gastos
mensais da sua conta e, do lado esquerdo, o menu principal desse
console de gerenciamento. Para poder criar os alarmes, vocé deve
acessar a opgao Preferences no menu lateral do console de
gerenciamento de gastos, selecionar a opgdo Receive Billing Alerts e
clicar em Save preferences.

Ao atualizar as preferéncias, conforme descrito, vocé estara
habilitando o monitoramento dos gastos da conta e podera entdo

criar os alarmes no CloudWatch.

Preferences (7]

Haenive POF I

» Raceive Biling Alerts

Recaive Billing Reports

Figura 13.9: Console de gerenciamento de gastos — Preferéncias

Volte para o CloudWatch para podermos entao configurar um
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alarme para o monitoramento de gastos da conta.

No console do CloudWatch, va até o menu lateral e selecione a
opgao Billing. Como ndo temos nenhum alarme criado para
monitorar os gastos, vocé vera informagdes, links e um botao Create
Alarm. Clique nesse botdo para iniciarmos o processo de
configuragdo do alarme para os gastos da conta.

Create Alarm X
Billing Alarm Alarm Preview
You can create a billing alarm to receive e-mail alerts when your AWS charges exceeda  This alarm will trigger when the blus line goes
threshold you choose. Simply: above the red line
1. Enter a spending threshold =
2. Provide an emall address FatbecCheges 20

3. Check your inbox for a confirmaticn email and click the link provided

When my total AWS charges for the month 0401

exceed: § 0 USD 0.201
send a notification to: | cloudwatchalarms =] New st
1022 1024
(contato@jiaminm.com.br) 00:00 00:00 00:00
Reminder: for each address you add, you will receive an email from AWS with the More resources
subject "AWS Notification - iption Confi . Click the link provided In the

message to confirm that AWS may deliver alerts to that address AN Billing eansole.

Getting started with billing alarms
showing simple options | show advanced More help with billing alarms

AWS Billing FAQs

Cancel Create Alarm

Figura 13.10: CloudWatch — Alarme de gastos da conta

E uma configuragdo bem simples de ser feita, pois diferente do
alarme de monitoramento do EC2 (que vocé tem varias opgdes de
monitoramento), para os gastos vocé monitora o valor do gasto. Ou
seja, define um limite e, quando esse limite for excedido, o alarme ¢
disparado.

Como vocé deve estar utilizando os recursos que se enquadram
no programa de gratuidade, é quase certo que esse alarme nao sera
disparado. Mas vamos configura-lo mesmo assim, usando um valor
baixo, de 1 d¢lar.
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No campo send a notification to, mantenha selecionada a
opgao CloudWatchAlarms, e em seguida clique em Create Alarm. A
partir desse momento, os gastos da conta ja estdio sendo
monitorados.

Existem outras possibilidades de configuragio para o
monitoramento de gastos que vocé pode configurar criando um
alarme através do botdo localizado na pdgina principal do
CloudWatch, tendo acesso a essas outras possibilidades.

7

O processo é semelhante ao que foi feito para configurar o
monitoramento de uso da CPU no EC2, em 2 etapas. Na primeira,
vocé devera escolher a opgdo Billing Metrics para entdo poder
visualizar todas as op¢des de monitoramento disponiveis. Escolha a
op¢ao desejada e siga com o processo de configuragdo clicando em
Next. Os demais passos sdo iguais aos ja vistos anteriormente.

Create Alarm X

1. Select Metric 2. Define Alarm

Billing - Q x 1108 of @ Matrics

Total Estimated Charge By Service

Billing > Total Estimated Charge
Currency ~ Metric Name

usb EstimatedCharges

Billing > By Service
ServiceName Currency ~  Metric Name

AWSDataTransfer usD Estimr

AmazonEC2 uso Estimat

AmazonElastiCache usop EstimatedCharges
AmazonRDS uso EstimatedCharges
Amazon usD EstimatedCharges
usD
usD EstimatedCharges

AmazonSN§ uso EstimatedCharges

cancel =

Figura 13.11: CloudWatch — Alarme de gastos da conta

13.4 CONSIDERACOES FINAIS
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Viu como ¢ facil configurar e utilizar o CloudWatch para ser
notificado quando alguma métrica for atingida? Através dos alarmes
do CloudWatch, vocé ganha uma tranquilidade em relagdo ao que
esta sendo utilizado de recurso na sua aplicagdo e consegue manté-la
em pleno funcionamento.

Se algo sair errado, vocé pode corrigir manualmente, ou mesmo
deixar alguma configuragdo automatica para ser realizada.

Links uteis

e Documentagio:
https://aws.amazon.com/pt/cloudwatch/

e Documentacio para desenvolvedores:
https://aws.amazon.com/pt/documentation/cloudwatc
h/
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CapiTULO 14

GERENCIAMENTO DE
CUSTOS DA CONTA

Agora que vocé ja aprendeu a utilizar diversos servigos da
Amazon AWS, chegou a hora de aprender a gerenciar os custos da
sua conta. No capitulo anterior, vimos como configurar alertas de
monitoramento dos gastos, e neste capitulo veremos mais

informagdes sobre o console de gerenciamento.

Para comegarmos, acesse o console de gerenciamento de gastos
pelo menu pessoal Billing ¢ Cost Management, ou entao pelo link
https://console.aws.amazon.com/billing.

14.1 DASHBOARD (PAINEL)

Ao acessar o console, o Dashboard é a primeira tela exibida.
Nela vocé terd informagdes sobre os gastos atuais da conta, grafico
de gastos e tabela dos servicos utilizados que estdo dentro do
programa de gratuidade.
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Dashibannd Billing & Cost Management Dashboard @

Spand Summary Cost Explory Manitiio-Date Spond by Service 1 Dotaits

8887

¥ reportand int

Top Froe Tier Sarvices by Usage View all
B, Monik-to-dste Fospcatiod monit-ond

Ao Ties fimst usageFree Tiar it

Figura 14.2: Dashboard do console de gerenciamento de gastos

14.2 BILLS (FATURAS)

Acessando o menu Bills, vocé tera acesso as informagdes da
fatura do més corrente ou de qualquer outro més que selecionar na
parte superior da tela, logo abaixo do titulo. Podera ainda exportar
essas informagdes em formato CSV, ou entdo imprimir.

Na primeira tabela, é exibido um sumario com os custos totais
dos servigos da AWS e, na segunda tabela, sdo exibidos detalhes
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desses custos. Para visualizar os detalhes, basta vocé clicar sobre o
servico que deseja conferir os detalhes.

ecar Bills (2]

& Dewnlead CSV & Frint

Sunmary Amounit
WS Service Charges. o7
ittt Distalin
Tetal 3087
+ Expand All
- Detais Total
i AN Service Charges 5057
¥ Dats Framshar s6.00
¥ Etmbic Gompute Cloud 0.0t
» ElbiCacha 000
» ROS Seryice so.00
» Route 53 50.50
» Sieegie Emadl Service 5001
¥ Siwgie Matificasion: Service .05

Figura 14.3: Console de gerenciamento de gastos — Bills

& UOWRRAD LAY e pTIE

Summary Amount

KNS Service Chaes 1057
Othor Datals
Tatal 3057

" + Expacd All

s Datails Tetal

o AWS Sarvice tharges $0.47
» Data Tranader 000
= Elastic Compity Cloud 50.91
St emaic (B | g o

s

Figura 14.4: Console de gerenciamento de gastos — Bills

14.3 COST EXPLORER (EXPLORADOR DE
CUSTOS)

O Cost Explorer é uma opgao em que vocé pode obter relatérios
e dados analiticos sobre os gastos com os servigos, e pode ser
acessado pela op¢ao Cost Explorer no menu lateral. Quando vocé
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cria a conta, esse recurso fica desabilitado. Para habilitd-lo, basta

clicar no botao Enable Cost Explorer.

Enable Cost Explores

How it works

Figura 14.5: Console de gerenciamento de gastos — Cost Explorer

Welcome to Cost Explorer 2]
Cost Explores provides reporting, nnalytics and visualization capabilfties that you cen uss 1o irack and manags your ANS costs

You will be able lo see your spend dats within 24 hoiirs of enabiing Cost Explorer

A Spend dotz account |5 being populated
It can ke up
Usape Heports.

hours lo populate spend data for your AWS account, Once this data s populated, you wil be able 1o use Costl Explorer and

Figura 14.6: Console de gerenciamento de gastos — Cost Explorer

As informacgbes comegardo a ser exibidas 24 horas apos a
ativagdo e vocé vera uma tela semelhante a da figura a seguir, na
qual aparecem os graficos e opgdes para montar o seu relatdrio,
como filtros (filtering), agrupamento (grouping) e periodo de
tempo (time range).
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Figura 14.7: Console de gerenciamento de gastos — Cost Explorer

Ao clicar no botiao New Report, vocé podera criar um novo
relatério, com as informagdes que vocé quiser e estiverem
disponiveis. Veja a seguir um relatério montado para verificar os
gastos com os servigos do Route 53 durante o ano de 2016.

Dy Masin L™

Year-to-dae

o8 + Fibesinig

T
£

Figura 14.8: Console de gerenciamento de gastos — Cost Explorer

Para conseguir essas informagdes, o tipo de relatério escolhido
foi o Monthly costs by service, com o periodo de tempo Year-to-
date (ano todo), filtrando somente informagoes do servico Route 53
(filtering) e agrupando por servigo (grouping).
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Apds criar o relatorio, vocé pode simplesmente fazer o
download do arquivo CSV com as informagdes clicando em
Download CSV, ou entdo salvar o relatério para poder analisa-lo
posteriormente pelo botao Save report.

Apds salvar o relatdrio, vocé ndo podera mais fazer alteracoes
em suas configuragdes. Se isso for necessario, vocé devera excluir o
relatorio atual e criar um novo.

14.4 BUDGETS (ORCAMENTOS)

As informagdes de budget sdo acessadas pelo menu lateral, na
op¢ao Budget. Os budgets sdo o or¢amento mensal que vocé define
para a sua conta, tanto a nivel de custos gerais quanto para servigos
especificos. Junto com os or¢amentos, vocé pode definir

notificagdes por e-mail para o momento em que os valores

atingirem um determinado nivel.

Budgels (7]

How it works

| omd

T
Tl

Create 3 budgst Afach notificarians to budgets Manans hudgen

Figura 14.9: Console de gerenciamento de gastos — Budgets

Como vocé estd usando os recursos disponiveis no programa de
gratuidade, vocé ndo tera gasto quase nenhum. Entdo, crie um
budget para o més atual com valor de 1 d¢lar.
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Para criar um budget, clique no botdo Create budget e preencha
o formulario com as informagoes desse budget que estd criando.

e Select cost or usage: opgao onde vocé define se quer
definir o budget por custo ou uso.

» Name: nome de identificagio do budget.
e Period: periodo de duragao do budget.

« Start date: data inicial.

 End date: data final.

e Amount: valor total do budget.

e Include costs related to: definicio dos custos que
devem estar associados a esse budget.

Na sequéncia do formulario, estio as informagoes para
notificagdo, que sdo de preenchimento opcional. Elas sio muito
semelhantes as informagdes de notificagio que foram utilizadas
quando foram criados os alarmes no CloudWatch.

» Notify me when: vocé define quando a notificagio deve
ser enviada.

e Email contacts: lista de e-mails que deve receber a
notificagdo.

e SNS topic ARN: cédigo ARN do tépico do SNS que
serd utilizado para disparar a notificagéo.

Preenchidos os campos, clique em Create para finalizar.
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Figura 14.10: Console de gerenciamento de gastos — Budgets

Apos criar o budget, vocé o vera na lista de budgets.

Staridate’  Ocooer |, 2

End date

Amount’

Ichude costs
reiated 1=

Figura 14.11: Console de gerenciamento de gastos — Budgets

14.5 REPORTS (RELATORIOS)

Acessada por meio do menu lateral na opgao Reports, é onde
vocé pode criar relatérios personalizados para uma melhor anélise
dos gastos com os servigos da AWS.
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Figura 14.12: Console de gerenciamento de gastos — Reports

Na parte superior da tela, tem um botao Create report, que
permite a criagdo de relatdrios personalizados. Ja na parte inferior,
existem links para relatérios ja montados pela propria Amazon,
com informagdes de uso de instancias do EC2.

B3Ny & Cost Management 3 Seo

Instance Usage Reporis Domnioad ~

% Mosthly = Tinemange

Thism Month » » muisnce Hours

per Seleet w  Geoumby ok w

Aot Fissr. Mo RNV Lindate Repen

Figura 14.13: Console de gerenciamento de gastos — EC2 Instance Usage Report

Se vocé optar por criar um relatério personalizado, vai precisar
preencher um formuldrio com informagdes que vao compor o
relatorio. Essa criacao é feita em trés etapas:

1. Select Content — Onde vocé selecionard o conteudo do
relatorio.

o Report name: nome do relatério.
o Time unit: unidade de tempo do relatério.
o Include: opgdo para incluir informacdes adicionais sobre
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os resource IDs.
o Enable support for..: definicio de qual servi¢o tera
suporte.

o Report includes: informagdes sobre o que sera incluido

no relatdrio.

Figura 14.14: Console de gerenciamento de gastos — Relatério personalizado
(etapa 1)

Select Delivery Options — Onde vocé definira as opgoes de
entrega do relatério.

o S3 Bucket: nome do bucket do S3 onde o relatério sera
armazenado. Se ndo tiver um bucket criado, va até o S3 e
crie um para poder usar no armazenamento dos
relatorios.

o Report path prefix: prefixo usado no path do relatério.

o Compression: modo de compressio que deverd ser
utilizado na geragao do arquivo.
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Create Report

Select delivery options

| Step 2: Select Delivery Options

Frequency  Daily @
Location 53 Bucket
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@
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Report path prefix a
Format  C3V
Compression® G2P j
* Requined Cancel Proviows,

Figura 14.15: Console de gerenciamento de gastos — Relatério personalizado

(etapa 2)

Review — Etapa onde vocé pode verificar os dados

informados nas etapas 1 e 2, e se estiver tudo correto, clicar

em Review and Complete para concluir.

Creale Report

Review

Feview our report detais brlow You can dee he Edd hullon i go hack and make changes ia any saclisn

| Step 3; Review
Report contenl

Report name
Thme unit

Includest catagories

Detivery options

Frequency

RetatoriaLivm
Houty

Acoount denifiars
Iryverice and B informatior

Usapa Armeeind g Und

Preduct Mirbutes (2.0 Instancs Lypss. aparateg sistem, and regon)

Friong Atiriutes {e.g _ofter types. and lease angths)

Reservation Kentiflers and related detalls (for reserved Instances onhyt

Doty

Figura 14.16: Console de gerenciamento de gastos — Relatério personalizado (etapa 3)
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Feito isso, vocé vera os relatérios personalizados na tela

principal da opgao Reports.

Figura 14.17: Console de gerenciamento de gastos — Reports criados

O primeiro relatério sera gerado e disponibilizado em até 24
horas. Vocé podera acessa-lo diretamente pelo bucket no S3.

14.6 COST ALLOCATION TAGS(TAGS DE
ALOCACAO DE CUSTOS)

Acessado através do menu lateral na opgao Cost Allocation Tags,
esse recurso serve para que vocé possa usar tags de alocagao de
custos para categorizagdo e controle de seus custos na AWS.
Quando vocé aplicar tags aos seus recursos AWS (como instancias
do Amazon EC2 ou buckets do Amazon S3) e ativar as tags, a AWS
gera um relatdrio de alocagdo de custos com o seu uso e os custos
agregados por suas tags ativas.

Vocé pode aplicar marcas que representam categorias de
negdcios (tais como centros de custo, nomes de aplicativos, ou
proprietarios) para organizar seus custos em varios servigos.
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Figura 14.18: Console de gerenciamento de gastos — Cost Allocation Tags

147 PAYMENT METHODS (METODOS DE
PAGAMENTO)

E a drea na qual vocé configura os métodos de pagamento, que
no caso ¢ feito via cartdo de crédito. O acesso a essa drea ¢é feito pela

opgao Payment Methods no menu lateral.

Crodit Card Nama on Card Expims On

g M ICMATHAN L ANTUNES

Figura 14.19: Console de gerenciamento de gastos — Payment Methods

Para cadastrar outro cartdo, basta clicar no botao Add a card e
preencher o formulario.
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Enter your credit card information (step 1 of 2)
= B2 BT v

Credit Card Number: Name of Cardholder: Month:  Year:

10 j 2016 j

Figura 14.20: Console de gerenciamento de gastos — Payment Methods (credit card)

O botiao Make Payment vai levar para o histérico de
pagamentos, e veremos mais detalhe sobre ele a seguir.

14.8 PAYMENT HISTORY (HISTORICO DE
PAGAMENTOS)

Nesta secdo, vocé podera ver todo o histérico de pagamentos
que ja foram efetuados e filtra-los por data. Para acessar a se¢do, use

a opgao Payment History no menu lateral.

Payment History [+]

L enp— & Downlosd C8Y & Pramt

st pieolan  En : m Showing: 1

#agment Date S woicofesewli = Peyment instnement T TrnsscuonType T PaymentMsthod = Transsction Amown!

Paymant History
Y
taied Eng

Figura 14.21: Console de gerenciamento de gastos — Payment History

Se clicar no link do Receipt ID, vocé podera fazer o download do
recibo de pagamento.

14.9 CONSOLIDATED BILLING
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(FATURAMENTO CONSOLIDADO)

Se vocé gerencia diversas contas da AWS, essa opgao ¢é bastante
interessante, pois ela permite que vocé receba um relatorio de
faturamento consolidado, contendo detalhes das contas AWS
gerenciadas por vocé. Para acessar a se¢do, va até o menu lateral e

clique em Consolidated Billing.

Cansalidsied Biling

Figura 14.22: Console de gerenciamento de gastos — Consolidated Billing

Vocé precisa se inscrever para ter acesso aos recursos de
faturamento consolidado. Para isso, basta clicar em Sign up for
Consolidated Billing e aguardar o e-mail de confirmagao.

Apos a Amazon validar os seus dados, vocé ja podera adicionar
novas contas para esse faturamento consolidado.

Comuolidated Biseng

Figura 14.23: Console de gerenciamento de gastos — Consolidated Billing

Para adicionar uma nova conta a lista, basta clicar em Send a
Request e informar o e-mail do titular da conta. Entdo, clique em
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Send e aguarde até que a requisi¢ao seja aceita.

Send a Consolidated Billing Request (2]

Extnr the oimui Docesses o Hie 30000 CTEN 30 wHOM 12 Wi {0 3G Toqeests. Fou reacnet wil expi if ey da nafyespord 1 15 tdevs

Emaidl Addresses

Figura 14.24: Console de gerenciamento de gastos — Consolidated Billing

14.10 PREFERENCES (PREFERENCIAS)

Essa tela foi vista no capitulo anterior, mas de forma bem
objetiva. Acessada através da opgdo Preferences do menu lateral, ela
serve para aplicar ativar/desativar alguns recursos na sua conta.

e Receive PDF Invoices By Email: se marcada, vocé
receberd uma copia, por e-mail, do recibo da fatura de
cada mes.

» Receive Billing Alerts: se marcada, permite que vocé
crie alertas de monitoramento através do CloudWatch.

o Receive Billing Reports: se marcada, vocé terd a
disposicio em um bucket do S3 relatorios de

faturamento.
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Figura 14.25: Console de gerenciamento de gastos — Preferences

14.11 CREDITS (CREDITOS)

Na secdo Credits, é onde vocé podera fazer uso de promo codes
que lhe dardo créditos para utilizar em servigos da AWS. Acessada
pela opgdo Credits no menu lateral, ela possui 2 campos a serem
preenchidos:

e Promo code: o campo onde vocé vai informar o coédigo
promocional.

o Security Check: que vocé deve preencher com os
caracteres exibidos na imagem logo acima do campo.

Figura 14.26: Console de gerenciamento de gastos — Credits

14.12 TAX SETTINGS (CONFIGURACOES
FISCAIS)
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Nesta se¢do, que pode ser acessada pelo menu lateral pela opgdo
Tax Settings, vocé podera fazer configuragdes fiscais da sua conta, e
abrir chamados para que sua conta tenha acesso ao servigo pago de
suporte da AWS.

(o M

Figura 14.27: Console de gerenciamento de gastos — Tax Settings

14.13 DEVPAY

O Amazon DevPay é um servigo de pagamento da Amazon que
facilita a implementagio de rotinas de cobranga. Faz uso do
Amazon Payments para processar os pagamentos permitindo o uso
da infraestrutura de pagamentos confiavel da Amazon.

No momento da escrita deste livro, o DevPay ndo estava
aceitando a criagao de novas contas. Entdo ndo entraremos em
detalhes sobre ele.

14.14 CONCLUSAO

Embora com muitos recursos, o console de gerenciamento de
gastos da AWS ¢ bem simples de ser utilizado. Ele permite que vocé
tenha uma visdo bastante simplificada e rdpida dos gastos da sua
conta.

Links tteis

e Documentagio:
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https://aws.amazon.com/pt/documentation/account-
billing/
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APENDICE 1 —
INSTALANDO O AWS CLIE
CONFIGURANDO AS
CREDENCIAIS DE ACESSO

O AWS CLI é uma ferramenta de linha de comando para
gerenciar os servigos no AWS. Através dela, vocé pode controlar
multiplos servicos do AWS, sem precisar se logar no console pelo
browser.

15.1 INSTALANDO O AWS CLI

O AWS CLI esta disponivel para Windows, Mac e Linux e o seu
processo de instalagao é bastante simples.

Windows

Fa¢a o download do instalador conforme a configuragdo do seu
sistema operacional (32 bits ou 64 bits).

o 32 bits: https://s3.amazonaws.com/aws-
cli/AWSCLI32.msi

° 64 bits: https://s3.amazonaws.com/aws-
cli/ AWSCLI64.msi
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Apos o download, execute o instalador seguindo as instrugoes
que ele passar. Ao concluir a instalacio, faga um teste verificando a
versdo que foi instalada. Para realizar o teste, abra o prompt de
comando e digite nele o seguinte comando:

aws --version

O resultado devera ser algo semelhante a aws-cli/1.7.36
Python/2.7.9 Windows/7 . Vale lembrar que a versao do Python e
do Windows variardo conforme a configuragido do seu ambiente.

Magc, Linux ou Unix

Para Mac, Linux ou Unix, vamos utilizar a instala¢ao via linha
de comando. Vocé precisara ter o Python instalado em sua
maquina, e ele deve estar em versao superior a 2.6.5 ou 3.3.

A instalagdo do Python, caso vocé nao o tenha instalado, pode
ser feita através do comando a seguir:

sudo apt-get install Python

Execute no terminal os comandos a seguir para realizar o
processo de download, descompactagio e instalagdo,
respectivamente:

curl "https://s3.amazonaws.com/aws-cli/awscli-bundle.zip" -0 "awsc
li-bundle.zip"

unzip awscli-bundle.zip

sudo ./awscli-bundle/install -i /usr/local/aws -b /usr/local/bin/a
WS

Apds concluir a instalagdo, faga um teste executando o comando
aws --version , e veja se o retorno sera algo semelhante a aws-
cli/1.10.43 Python/2.7.10 Darwin/15.5.0 botocore/1.4.33.
Vale lembrar que as versdes vao variar conforme o seu sistema
operacional e o do Python.
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15.2 CONFIGURANDO AS CREDENCIAIS DE
ACESSO VIA AWS CLI

Antes de comegar a configurar, abra o arquivo com as
credenciais do usudrio que vocé criou no inicio do capitulo 2 deste
livro, pois nele estio as informacoes que serdo usadas nessa
configuragio.

Com o arquivo aberto, acesse o terminal (ou prompt de
comando no Windows) e execute o comando aws configure .
Esse comando criard uma configuragdo padrdo para uso da API e
também do AWS CLL

Ao executar, serdo solicitadas as seguintes informagdes:

e AWS Access Key ID: chave de acesso constante no
arquivo de credenciais;

o AWS Secret Access Key: chave secreta constante no
arquivo de credenciais;

e Default region name: regido padrao para uso;

e Default output format: formato de retorno dos dados.

Para a configuragdo padrdo, ndo preencha a informagdo para
DEFAULT OUTPUT FORMAT; dé apenas um Enter.

Feito isso, a credencial padrdo estard criada e vocé podera
executar as operagoes através da API e do AWS CLI, na qual o
usudrio configurado possui permissao.

15.3 LINKS UTEIS
. AWS CLI:
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http://docs.aws.amazon.com/cli/latest/userguide/cli-
chap-welcome.html
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APENDICE 2 — LINUX:
COMANDOS BASICOS

Ao utilizar uma instancia com sistema operacional Linux no
EC2, vocé precisard executar alguns comandos para realizar tarefas
via terminal, como por exemplo:

e Manipular arquivos e diretérios;

e Alterar permissio de arquivos e diretdrios;

o Verificar logs;

 Fazer instalacdo de pacotes e softwares;

e Fazer download e descompactagdo de arquivos.

Veja a seguir uma série de links com detalhes sobre cada um dos
itens citados.

16.1 MANIPULANDO ARQUIVOS E
DIRETORIOS

Veja no tutorial do link a seguir comandos fundamentais para
uso no Linux:

http://bit.ly/Fundamentos-do-sistema- Linux-comandos-do-
Linux

16.2 MANIPULANDO PERMISSOES
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Veja no tutorial do link a seguir como fazer a manipulagao de
permissoes em arquivos usando o comando chmod :

http://bit.ly/Utilizando-o-chmod-parar-mudar-permissoes-em-
arquivos

16.3 VERIFICANDO LOGS

Veja no tutorial do link a seguir como fazer a verificagao de log
no Linux:

http://bit.ly/SysLog-Sistema-de-log-do-Linux

16.4 INSTALANDO PACOTES

Veja no tutorial do link a seguir como instalar pacotes
.tar.gz e .tar.bz2 no Linux:

http://bit.ly/Instalando-pacotes-tar-gz-e-tar-bz2

16.5 COMPACTACAO E DESCOMPACTACAO
DE ARQUIVOS

Veja no tutorial do link a seguir como fazer a compactagao de
arquivos no Linux:

http://bit.ly/Compactacao-de-Arquivos
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APENDICE 3 — MYSQL.:
COMANDOS BASICOS

Neste apéndice, vocé vera alguns comandos basicos que lhe
auxiliardo no uso dos recursos do MySQL via terminal. Alguns
desses comandos vocé ja deve ter visto no capitulo 5, mas a maioria
deles nao.

Todas as operagdes a seguir serdo executadas no terminal,
entdo conecte-se a sua instancia via SSH.

17.1 INSTALANDO O MYSQL

Para instalar o MySQL, ¢ preciso poucos comandos. O primeiro
deles é sudo yum -y install mysql-server , e o segundo ¢é
sudo yum -y install mysql.

O mysqgl-server ¢ o servidor do banco de dados, e 0 mysql
cliente que permitird manipular o banco de dados pela linha de
comando. Apos executar esses 2 comandos, vocé deve executar
sudo service mysqld start , que é o responsavel por inicializar
o mysqgl na instancia.

E padrio do MySQL nio definir uma senha para o usuério
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root , mas, por questdes de seguranga, vocé deve defini-la. Para
isso, execute o comando mysqgladmin -u root password . Serd
solicitada uma senha, e em seguida que vocé repita essa senha.

Pronto, o MySQL esta instalado e com senha para o usudrio
root definida.

17.2 CONECTANDO O MYSQL VIA TERMINAL

Para se conectar ao MySQL pelo terminal, execute o comando
mysql -u root -p e, em seguida, informe a senha. Sua tela no
terminal devera ficar semelhante ao apresentado a seguir:
$ mysql -u root -p
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 14
Server version: 5.5.46 MySQL Community Server (GPL)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights
reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current inpu
t statement.

mysql>

A partir desse momento, vocé esta conectado ao MySQL e pode
gerenciar os seus bancos de dados diretamente pelo terminal.

Nao se esqueca que todo comando do MySQL que for executar

precisa conter um ";" no final, caso contririo ndo sera
executado.
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17.3 CRIANDO UM BANCO DE DADOS E UM
USUARIO

Ao criar um banco de dados, é preciso informar qual usudrio
terd acesso e quais serdo as permissoes. E recomendado que nio seja
usado o usuario root para acesso ao banco de dados a partir de
uma aplicagdo, entdo os comandos a seguir criardo um novo banco
de dados e um novo usudrio para acessa-lo.

O cddigo para criar o banco de dados:
create database livro;
Agora definir os privilégios e o usuario:

grant all privileges on livroaws.* to 'livroaws-user'@'localhost'
identified by 'senha_do_usuario';

flush privileges;
exit;

Pronto, o banco de dados 1livroaws foi criado e o usudrio
livroaws-user também. E pelo comando exit; , vocé se
desconectou do cliente MySQL no terminal.

17.4 MANIPULANDO O BANCO DE DADOS

Conecte-se ao banco de dados livroaws com o usudrio que
acabou de criar, 0 livroaws-user . Para isso, utilize o comando
mysql -u livroaws-user -p e informe a senha que voce criou
para esse usudrio.

Apds se conectar, execute o comando show databases; , para
exibir todos os bancos de dados criados até o momento. Vocé
devera ter um retorno parecido com o apresentado a seguir:

show databases;
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| Database |

| information_schema |
| livroaws |
| mysql |
| performance_schema |
| wordpress-db |

5 rows in set (0.00 sec)

Execute o comando connect livroaws para se conectar o
banco de dados livroaws e poder executar operagdes e manipular
os dados dentro dele. Apos executar o comando, devera ver algo
como apresentado a seguir:

Connection id: 15
Current database: livroaws

A partir desse momento, vocé ja pode rodar queries para criagao

de tabelas, pesquisa de dados, entre outras, dentro do banco
livroaws .

Criando uma tabela dentro do banco de dados

Para criar uma tabela dentro do banco de dados livroaws ,
vocé devera executar o comando a seguir. Ele vai criar uma tabela

chamada capitulos , que conterd os campos id e titulo .

create table capitulos (id integer auto_increment, titulo varchar(
100), primary key(id));

Listando as tabelas de um banco de dados

Para listar as tabelas de um banco de dados, vocé deve executar
o comando show tables; . O retorno devera ser o seguinte:

L +
| Tables_in_livroaws |
L +
| capitulos |
[ e +
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Exibindo detalhes de uma tabela

Para exibir os detalhes de uma tabela, ou seja, a sua estrutura,

execute o comando describe capitulos .

Fommmm oo Feommmeee e e e e aa oo - - +----- Foemmeeaaa Fommmme e e e e aaaaa +
| Field | Type | Null | Key | Default | Extra

Fommm e oo L L T oo - oo Feommme e - o m e e e e e o n +
| id | int(11) | NO | PRI | NULL | auto_increment |
| titulo | varchar(100) | YES | | NULL |

Fommmeen- Foemmme e Fommo- R ommmmean- ommemee e +

Inserindo um registro na tabela capitulos

Para inserir um registro, vocé deverd utilizar o comando a
seguir:

insert into capitulos (titulo) values ('Livro AWS - Amazon EC2');

Listando registros

Para listar os registros, execute o comando select , como
apresentado a seguir:

select * from capitulos;

O retorno devera ser:

B +
| id | titulo

B +
| 1 | Livro AWS - Amazon EC2 |
T +

1 row in set (0.00 sec)

Esses sdo apenas alguns comandos basicos do MySQL que vocé
pode utilizar no terminal. Consulte a documentagao do MySQL
para  obter a lista completa de comandos, em
http://dev.mysql.com/doc/refman/5.7/en/mysqgl.html
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APENDICE 4 —
CONFIGURACAO DO
APACHE PARA UTILIZAR
URLS AMIGAVEIS

Sabemos que o uso de URLs amigaveis é muito importante para
a indexacdo dos sites em motores de busca. Por isso, vamos ver
neste apéndice como fazer essa configuragao.

E um processo rapido e facil de ser executado, e vocé precisara
apenas estar logado via SSH a instancia EC2 na qual deseja aplicar a
configuragio.

18.1 ACESSANDO A INSTANCIA VIA SSH

Para acessar a sua instincia via SSH, vocé pode usar a linha de
comando a seguir, substituindo nome-da-chave pelo nome do seu
arquivo que contém a chave de acesso ao servidor, e também
substituindo endpoint-da-instancia pelo endereco do endpoint da
instancia.

Para executar a linha de comando, basta pressionar Enter apds
digita-la.

ssh -i "nome-da-chave.pem" ec2-user@endpoint-da-instancia
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18.2 CRIANDO UM ARQUIVO PARA TESTE

Antes de iniciar o processo de configuragdo, vamos criar um

arquivo que nos auxiliard na verificagio do status do mod_rewrite

e no teste de funcionamento das URLs amigaveis.

Para criar o arquivo phpinfo.php , execute o comando a seguir

no terminal. Ele vai criar um arquivo no diretdrio /var/www/html

contendo a fungdo PHP para exibir na tela as configuragdes do

servidor.

echo "<?php phpinfo(); ?>" > /var/www/html/phpinfo.php

Feito isso, acesse o endpoint da sua instincia pelo browser

conforme mostrado a seguir:

http://endpoint-da-instancia/phpinfo.php

O resultado devera ser algo semelhante a:

System Linux ip-172-31-50-3 4.4.19-29.55.amzn1.x86_64 #1 SMP Mon Aug 29 23:29:40 UTC 2016 x86_64
Build Date Oct 6 2016 19:48:59

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path fetc

Loaded Configuration File Jetc/php.ini

Scan this dir for additional .ini files

Jetciphp5.6.d

Additional .ini files parsed

Jetc/php-5.6.d/20-b22.ini, fetc/php-5.6.d/20-calendar.ini, /etc/php-5.6.d/20<type.ini, fetc/php-

Jetc/php-5.6.d/20-ftp.ini, /etc/php-5.6.d/20-gettext.ini, fetc/php-5.6.d/20-iconv.ini, /etc/php-
5.6.0/20-mysqlnd.ini, fetc/php-5.6.0d/20-pdo.ini, fetc/php-5.6.d/20-phar.ini, fetc/php-5.6.d/20-

xmiwriter.ini, /etc/php-5.6.d/20-xs.ini, /etc/php-5.6.d/20-zip.ini, fetc/php-5.6.d/30-mysgl.ini,
Jetc/php-5.6.d/30-mysqli.ini, Jetc/php-5.6.d/30-pdo_mysgl.ini, /etc/php-5.6.d/30-pdo_sglite.ini,
Jetc/php-5.6.d/30-wddx.ini, fetc/php-5.6.d/30-xmireader.ini, /etc/php-5.6.d/40-jsen.ini, /etc/php-
5.6.d/php.ini

5.6.df20-curl.ini, fetc/php-5.6.d/20-dom.ini, /etc/php-5.6.d/20-exifini, /etc/php-5.6.d/20-fileinfo.ini,

posix.ini, fetc/php-5.6.df20-shmop.ini, jetc/php-5.6.d/20-simplexml.ini, fetc/php-5.6.d/20-sockets.ini,
Jetc/php-5.6.d/20-sglite3.ini, jetc/php-5.6.d/20-sysvmsg.ini, /etc/php-5.6.d/20-sysvsem.ini, fetc/php-
5.6.d/20-sysvshm.ini, /etc/php-5.6.d/20-tokenizer.ini, /etc/php-5.6.d/20-xmLini, /etc/php-5.6.d/20-

PHP API

20131106

PHP Extension

20131226

Zend Extension

220131226

Zend Extension Build

API220131226,NTS

PHP Extension Build

API20131226,NTS

Debug Build no

Thread Safety disabled
Zend Signal Handling disabled
Zend Memory Manager enabled
Zend disabled

Figura 18.1: Resultado da execugio de phpinfo()
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18.3 ATIVANDO O MOD_REWRITE DO
APACHE

Para ativar o mod_rewrite do Apache, vocé devera executar o
comando a seguir no terminal:

sudo a2enmode

Para verificar se 0 mod_rewrite foi realmente ativado, volte ao

browser, na tela com as informagdes do servidor, e procure por

mod_rewrite . Se ele estiver ativo, serdo exibidas informagoes
sobre ele.

18.4 AJUSTANDO AS CONFIGURACOES

Apos ativar o mod_rewrite , é preciso que vocé faga algumas
alteragdes no arquivo de configuracaio do Apache para que o
servidor responda corretamente as requisi¢oes feitas através de
URLs amigaveis.

Para isso, abra o arquivo httpd.conf , conforme linha de

comando a seguir:
sudo nano /etc/httpd/conf/httpd.conf

Ao abrir o arquivo, localize a linha <Directory
"/var/www/html"> e entdo localize a configuragio
AllowOverride None que aparece na sequéncia. Substitua None
por All, e salve o arquivo de configuragao.

Para aplicar essa alteragdo nas configuragdes, ¢ necessario
reiniciar o Apache. Entdo execute a linha de comando a seguir:

sudo service httpd restart

Pronto, as configuragdes foram executadas e agora é hora de
testar.
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18.5 TESTANDO AS URLS AMIGAVEIS

Para testar o funcionamento das URLs amigdveis, vamos
precisar criar um arquivo .htaccess . Execute a sequéncia de
comandos a seguir para acessar o diretério www no servidor, e criar
o arquivo .htaccess .

cd /var/www/html
sudo nano .htaccess

Apos executar o segundo comando, a tela de edigdo do arquivo
sera aberta no terminal. Entdo vocé devera colocar o seguinte cddigo
no arquivo .htaccess:

RewriteEngine on
RewriteBase /
RewriteRule Aphpinfo$ phpinfo.php [L]

Esse codigo permitira que o arquivo phpinfo.php seja
executado sem a necessidade de informar sua extensdo, apenas
utilizando phpinfo junto do endpoint da sua instancia.

http://endpoint-da-instancia/phpinfo

A configura¢ao do arquivo .htaccess vai variar conforme
sua aplicagdo. Essa que utilizamos anteriormente é basica,
somente para testarmos o funcionamento das configuragdes
aplicadas.
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